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Введение

Характерной особенностью чрезвычайных ситуаций (ЧС) последних лет является появление такого специфического вида чрезвычайной ситуации как терроризм.

Терроризм – опаснейшее преступление против человечества, крайняя форма проявления насилия и жестокости, когда на карту ставится жизнь, и, как правило, не одного человека. События, произошедшие во многих странах мира, (в Палестине и Израиле, Филиппинах и Алжире, в городах США и России), показывают, что за подобными акциями всегда стоит попытка решения преступным путем своих совершенно определенных задач. Участившиеся случаи террористических актов в Российской Федерации на объектах инфраструктуры (рынки, больницы, культурно-просветительные учреждения) и в жилых домах с большим количеством пострадавших и угрозы их повторения требуют принятия экстренных мер защитного характера, в том числе обучения руководителей и всего населения основным правилам поведения в подобных чрезвычайных ситуациях.

Понятие «терроризм» произошло от латинского слова «terror» - страх, ужас.

История показывает, что насилие, вызывающее тревогу, страх и состояние беспомощности среди населения, к сожалению, является неотъемлемым атрибутом общественной жизни. Формы проявления его чрезвычайно разнообразны: от угроз, принуждения и до уничтожения людей. Страх перед насилием является мощным средством, которым нередко пользуются не только отдельные личности, но и группировки, партии, и даже государства в целом.

Терроризм является постоянным спутником человечества. Он появился на заре   цивилизации, еще в I веке нашей эры в Иудее действовала секта «шилот секари» («сика» - кинжал или короткий меч), уничтожавшая представителей еврейской знати, сотрудничавших с римлянами. Фома Аквинский (1225-1274 гг., католический философ) и отцы христианской церкви допускали идею убийства правителя, враждебного, по их мнению, народу.

В дальнейшей истории можно найти множество примеров террористических актов в самых разных проявлениях: массовых и индивидуальных, анархических и государственных. Существовал терроризм, гнездящийся в национальных традициях (мафия на Сицилии, курдские общины, чеченские тейпы). Ряд террористических организаций имел революционную окраску (карбонарии в Италии, народничество в России). Более того, терроризм облачался даже в романтические формы, суть которых заключалась в необходимости национального освобождения, борьбы за справедливость.

В середине XIX века появились и теоретики терроризма. В 1848 году немецкий радикал Карл Гейцен доказывал, что запрет убийств неприменим в политической борьбе и что физическая ликвидация сотен и тысяч людей может быть оправдана исходя из «высших интересов человечества». К. Гейцен является, в какой-то мере, основоположником теории современного терроризма. Он полагал, что силе государства нужно противопоставить такое оружие, с помощью которого небольшая группа людей может создать максимальный хаос. Начало XX века охарактеризовалось целым набором террористических действий, которые приводили к тем или иным результатам. Одним из таких фактов стало убийство эрцгерцога Австрийского и его жены в Сараево, что явилось поводом к возникновению мировой войны.

До Первой мировой войны терроризм считался орудием левых. Но, по существу, к нему прибегали индивидуалисты и без политических платформ, а также националисты не только левых социалистических ориентаций. После Первой мировой войны террор на свое вооружение взяли правые. Крупнейшими террористическими актами того времени были политические убийства К. Либкнехта и Р. Люксембург в 1919 году, югославского короля Александра, а также ряд других громких покушений на жизнь известных людей.

Конец XX века отмечен трагическим явлением – массовым проявлением терроризма, охватившим практически все страны мира, в том числе и процветающие в экономическом отношении. На тревожность ситуации указывает и тот факт, что по данной проблеме неоднократно совещались не только главы СНГ, но и руководители стран большой «восьмерки» и их представители по линиям соответствующих министерств и ведомств.

Прекращение «холодной войны» между Западом и Востоком, к сожалению, не привело к исчезновению терроризма из общественно-политической практики.

Более того, терроризм существенно видоизменился. Из централизованно управляемого он превратился в стихийный, практически неуправляемый. Большинство экстремистских организаций оказались предоставленными сами себе. Из-за отсутствия четких идейных ориентиров в них резко падает дисциплина, они распадаются и снова создаются, идет постоянная смена руководителей, тактика действий которых меняется, становясь все более непредсказуемой и жестокой. Утрата постоянных источников финансирования побуждает террористов переходить к самофинансированию (торговле наркотиками и оружием, бандитизму и т.п.). В результате идейные борцы превращаются в заурядных уголовников.

Фактический отказ ведущих мировых держав от «идейного» контроля за террористическими группировками привел к тому, что в ряде стран возникают целые «зоны свободного террора», где бесконтрольно господствуют переродившиеся лидеры освободительных движений, ныне неразрывно связанные с криминальным бизнесом. Это до недавнего прошлого Афганистан и Чечня, а также Сомали и другие регионы.

Преступные группировки из бывших советских республик сегодня свободно проникают на Запад, вступая в конкурентную борьбу с местным преступным миром, обостряя там и без того непростую криминальную обстановку. Вместе с тем «прозрачность» государственных границ дает возможность преступным структурам всех стран объединиться в мощные интернациональные сообщества, способные материально поддерживать террористические организации.

ТЕРРОРИЗМ – УГРОЗА НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ
РОССИИ. ОБЩЕСТВЕННАЯ ОПАСНОСТЬ ТЕРРОРИЗМА.

Российское общество еще в недалеком прошлом обладало устойчивым иммунитетом к проявлению терроризма, к сожалению, утраченным в последнее время. Это объясняется тем, что терроризм, являясь по своей сути сложным социально-политическим явлением, аккумулирует в себе социальные противоречия, столь характерные нашему обществу.

 События осени 1999 и 2002 года в Москве и других городах России стали знаковыми в жизни нашего общества. Уже не подлежит сомнению тот факт, что терроризм (как внешний, так и внутренний) представляет одну из глобальных угроз национальной безопасности РФ. 

Но не только Россия, все мировое сообщество оказалось не готово противостоять терроризму. Даже такая экономически мощная супердержава как США после событий сентября 2001 года в Вашингтоне и Нью-Йорке оказалась жертвой беспрецедентного по масштабам и жестокости акта насилия. Акты террористического насилия происходят практически во всем мире.

Только в Москве за последние 5 лет произошло 13 масштабных случаев террористического посягательства. Если к этому добавить взрывы в Буйнакске, Волгодонске, взрыв дома правительства в Грозном, трагические  события в Северной Осетии (Беслане) и другие акты терроризма, то можно оценить степень угрозы терроризма для РФ.

По количеству насильственных действий с использованием огнестрельного оружия, различного рода взрывных и зажигательных устройств, захватов заложников, транспортных средств и вооружения, попыток шантажа и угроз применения химического и иного оружия массового поражения Россия может превзойти уровень такого рода преступлений, зарегистрированный на сегодняшний день в целом во всем мире.

Российская Федерация переживает сложный период истории своего развития, характеризующийся глубокими преобразованиями в политической, экономической и социальной сферах. В стране продолжается процесс имущественного расслоения, идеологического размежевания, организационного оформления политических партий, исповедующих противоположные политические взгляды и ведущие борьбу за власть. В такие времена противоречия в разных областях жизнедеятельности приводят к противостоянию в обществе. Выраженная поляризация населения по уровню материального благосостояния сопровождается ростом насильственных посягательств, затрагивающих конституционные основы государства. Извращаются понятия о порядке и справедливости с возрождением принципов поведения, при котором насилие становится «законным» средством достижения политических и иных целей. Высокая степень коррумпированности властных структур дает возможность использовать в политической борьбе криминальные приемы и методы. В России исторически сложился определенный правовой нигилизм, еще пока не развиты в достаточной степени традиции гражданского общества.

К числу особенностей современной террористической деятельности в России можно отнести:

-тщательность подготовки и высокий уровень конспирации террористических организаций;

-достаточно высокий уровень вооруженности и технической оснащенности террористов;

-выбор высокоманевренных и защищенных от воздействия сил правопорядка средств доставки к объекту теракта и быстрой передислокации исполнителей из этого района;

-гибкость и неординарность тактики действий террористов на всем протяжении совершения террористического акта;

-ведение наблюдения и контрнаблюдения;

-наличие в террористических группах и вооруженных формированиях ранее судимых лиц, пользующихся авторитетом в преступной среде, и лиц, знакомых с приемами и методами оперативно-розыскной деятельности (бывших сотрудников силовых структур).

С учетом отмеченных особенностей можно утверждать, что терроризм, как социально-политическое явление, представляет собой совокупность преступлений, совершаемых с использованием насилия, как отдельными лицами, так и специально организованными группами. Он направлен на расширение влияния определенных сил в обществе, ликвидацию или подчинение деятельности их политических оппонентов, а в итоге – на захват политической власти. Это свидетельствует о том, что терроризм приобретает более выраженный политический характер.

К сожалению, существенная угроза безопасности Российской Федерации исходит и непосредственно от зарубежных террористических организаций и спецслужб,  заинтересованных в дестабилизации обстановки в нашей стране. Можно говорить об «экспорте» международного терроризма в Россию, о чем также  свидетельствуют события на Северном Кавказе.

Опасностью, исходящей от терроризма, для российского общества является и то, что в массовом сознании граждан насилие может закрепиться в качестве наиболее эффективного средства для достижения тех или иных целей. Можно утверждать,  что до недавнего времени наше общество было безразлично к проявлению насилия.

Специалисты считают, что терроризм по своей значимости для человечества можно сравнить с проблемами, связанными с вероятностью использования ракетно-ядерного оружия или с глобальными экологическими проблемами. Существенной чертой современного терроризма является также тот факт, что его жертвами все больше становится городское население. Этому можно найти немало объяснений. В настоящее время в городах проживает 50 % населения мира, в том числе в России- 60%, в США – 80% населения. С учетом миграционных процессов в России следует ожидать значительного роста численности городского населения.

Одновременно современные города характеризуются критической концентрацией экономически и социально важных объектов, инфраструктур.

Поэтому, в ближайшем будущем именно на объекты крупных городов можно ожидать атаки террористов.

В связи с этим, следует определить наиболее уязвимые инфраструктуры городов, выявить системы, которые при своем отказе вызовут недопустимые экономические и социальные последствия, отрицательно скажутся на проведении аварийно-спасательных работ.

Республики Башкортостан также не может быть в стороне от этих проблем.

Серьезную угрозу для населения и территории Республики Башкортостан могут создать террористические акты на потенциально опасных объектах.

На территории Республики Башкортостан расположены 98 химически опасных объектов (из них 38 классифицированы по I-III степеням химической опасности), являющиеся потенциальными источниками чрезвычайных ситуаций с наибольшей тяжестью поражения населения. 

Наибольшую техногенную опасность представляют аварии на химически опасных объектах, использующих и перерабатывающих большое количество токсических, химически опасных веществ, и связанные с выбросом (выливом) аварийно химически опасных веществ (АХОВ). Суммарное количество АХОВ на химически опасных объектах, расположенных на территории республики, составляет около 16 000 т. Площадь общей зоны возможного химического заражения АХОВ составляет порядка 3,6 тыс. км2 (что соответствует 2,5% территории республики) с населением 699 тыс. человек.

В 2007 году количество радиационно опасных объектов составило 131 единиц в 50 организациях республики. 

Высокая пожарная опасность муниципальных образований республики обуславливается большим количеством деревянных строений, наличием значительных лесных массивов (43% территории республики), в основном 1 класса горючести.

Опасными факторами пожара, воздействующими на людей, могут стать открытый огонь, высокая температура окружающей среды, токсичные продукты горения, пониженная концентрация кислорода, обрушение конструкций зданий, взрывы технологического оборудования, падение подгоревших деревьев, провалы прогоревшего грунта.

Наибольшую опасность для человека представляет вдыхание нагретого воздуха, приводящего к поражению верхних дыхательных путей, удушью и смерти. Так, воздействие температуры свыше 1000 С приводит человека к потере сознания и гибели уже через несколько минут. Опасны также термические ожоги кожи. У человека, получившего обширные глубокие ожоги кожи, мало шансов остаться в живых. 

При пожаре в современных зданиях с наличием синтетических материалов поражающее действие на человека оказывают токсичные продукты горения. В 50-80% случаев гибель людей на пожарах вызывается, прежде всего, отравлением оксидом углерода и недостатком кислорода.

Только в 2007 году в Республике Башкортостан произошли 5031 пожар с ущербом 185,84 млн. рублей. Анализ статистической информации показывает, что основное количество пожаров (до 95%) приходится на объекты социально-бытового и культурного назначения. Увеличивается количество крупных пожаров и пожаров с групповой гибелью людей. Ряд пожаров носит криминальный характер.

По территории республики проходит 2882,6 км железнодорожных путей, в том числе 1845,1 км путей общего пользования; 24873,8 км автомобильных дорог, в том числе 21758 км – дороги с твердым покрытием. Транспорт является источником опасности не только для его пассажиров, но и для населения, проживающего в зонах транспортных магистралей, поскольку по ним перевозится большое количество легковоспламеняющихся, химически опасных, радиоактивных, взрывчатых и других веществ, представляющих при аварии угрозу жизни и здоровью людей. 

На территории Республики Башкортостан эксплуатируется более 55000 км магистральных, промысловых трубопроводов и межпоселковых газопроводов, в том числе: магистральных нефтепроводов – 3290 км, магистральных продуктопроводов – 3977 км, магистральных газопроводов – 4700 км.

Сохраняется высокая опасность взрывов бытового газа в жилых домах и на магистральных трубопроводах, в том числе вследствие террористических актов.

Потенциально опасными для проведения террористических актов являются гидротехнические сооружения, в первую очередь плотины крупных водоемов нашей республики. Последствия их разрушений могут иметь катастрофический характер. На территории Республики Башкортостан имеется 152  гидротехнических сооружения (пруда), причем численность населения, которое может попасть в зону вероятной чрезвычайной ситуации при их прорыве, составляет 1,270 тыс. человек. При затоплениях создается реальная угроза жизни и здоровью людей и животных, разрушаются сооружения и коммуникации, выходит из строя оборудование, гибнут посевы, материальные и культурные ценности. 

Анализ произошедших на территории Российской Федерации террористических актов позволил установить некоторые особенности и закономерности.

Приведенные ниже данные, полученные в результате научных исследований ВНИИ МВД России за последние 6 лет, характеризуют личность террористов, место проведения террористических актов и взрывные устройства, с помощью которых они были проведены. Они наглядно показывают, какие объекты и лица подлежат первоочередной проверке, и позволяют определить основные направления деятельности по предупреждению террористических актов.

Распределение террористов по числу судимостей к моменту 

совершения теракта

	Число судимостей
	Две и более
	Одна
	Ранее не судимы

	%
	51
	37
	12


Распределение террористов по возрасту

	Возраст, лет
	15-20
	20-25
	25-30
	30-35
	35-40
	40-45
	45-50
	более 50

	%  
	9
	12
	19
	24
	15
	14
	5
	2


Распределение терактов в России по зоне их проведения

	Зона поведения
	Автотранспорт
	Здание
	Улица

	%
	20
	65
	15


Распределение взрывов, произведенных террористами, по типу используемого взрывного устройства на территории России

	Взрывное устройство
	Граната
	СВУ1
	Фугас
	Мина
	Выстрел РПГ2
	Не установлено

	%
	35
	8
	2
	1
	1
	53


Примечание: 1 СВУ - самодельное взрывное устройство;

                       2 РПГ  - ручной противотанковый гранатомет.

ВИДЫ ТЕРРОРИСТИЧЕСКИХ АКТОВ, ИХ ЦЕЛИ, МОТИВЫ

И СПОСОБЫ ОСУЩЕСТВЛЕНИЯ

Акты террора по замыслу их организаторов должны преследовать определенные – чаще политические, реже экономические цели.

Во-первых, это желание посеять страх среди населения.

Несмотря на то, что в действиях некоторых террористических организаций и некоторых одиночек-фанатиков виден мотив ненависти к государственным, общественным и религиозным деятелям, чаще их действия были направлены против простых людей, представляющих данную страну, нацию или религию, и их священных символов (Ближний Восток – церковь Рождества Христова, Афганистан – изваяние Будды, памятник мировой культуры).

Во-вторых, выражение протеста против политики правительства.

Путем устрашения делаются попытки добиться изменения политики государства в целом или в отдельном регионе (получить политическую независимость, отделиться от центра). Так начинались события в Чечне, эти же мотивы движут и сторонниками отделения Ольстера из состава Великобритании, и баскскими сепаратистами. Используя приемы расшатывания государственных институтов власти, всеми путями идет стремление захватить власть.

В-третьих, нанесение экономического ущерба государству или частным фирмам, вымогательство. Это было одним из самых распространенных мотивов террора в Чечне, где захваты заложников расценивались как прибыльный бизнес.

В-четвертых, проведение террористических актов против своих соперников или правоохранительных органов.

Знание целей, мотивов терроризма имеет первостепенное значение для борьбы с этим опаснейшим явлением современности. Именно мотивы, как субъективный смысл соответствующих действий, позволяют разграничить террористические акты от других преступлений, особенно сформулировать необходимые законы и правильно квалифицировать действия обвиняемых. Не зная мотивов действий конкретных лиц, трудно осуществлять оперативно-розыскные и иные мероприятия, вести переговоры с террористами и т.д. 

Еще одну группу мотивов можно назвать идеалистическими, имея в виду стремление отдельных людей к самоутверждению путем насильственной реализации своих или прочно усвоенных чужих идей и замыслов политического, религиозного или идеологического характера. Такие фанатики могут быть исключительно опасными, так как не останавливаются ни перед какими жертвами. Они могут организовываться в группы, в том числе мистического и полумистического характера, либо выступать в одиночку. Для них идея – это все, а способы ее реализации – ничто. Конечно, среди таких немало психически больных людей, «зомбированных», но это ни в какой мере не снимает проблемы изучения мотивов поведения, а тем более предупреждения и пресечения их деятельности.

Попытка утвердить, проявить себя, доказать себе и другим ценность собственной личности также может порождать террористические акты. Влечение к ним может быть столь велико, что даже вполне реальная опасность быть убитым при совершении такого преступления не останавливает преступника.

Фанатизм, особенно религиозного толка, способен породить скрытое бессознательное желание покончить жизнь самоубийством. Человек вполне понимает, что обязательно погибнет, но сознательно жертвует собой ради «высокой идеи».

Специальные технологии психологической подготовки террористов-самоубийц на религиозной основе уходят своими корнями глубоко в историю. Так, в XI веке был известен влиятельный политический деятель  Персии Гасан ибн Саббах, который прославился особым усердием в использовании методов террора для поддержания своего авторитета и власти среди мусульман. Именно он считается основателем террористического ордена убийц-смертников. Они воспитывались в абсолютном повиновении своему «шейху», воспринимали его как посланника Аллаха и были готовы, жертвуя собой, выполнить любой его приказ. Для усиления психологического воздействия на личность, в целях достижения не просто акта самопожертвования, а еще и превращения его в страстное желание, самоубийцы подвергались медико-психологической обработке с применением наркотиков, гипноза, религиозного внушения (якобы после совершения акта такой мусульманин попадет в «райский сад»). Деятельность Гасана наводила ужас не только на простых людей, но и на правителей. Устрашающее воздействие актов, обычно совершаемых в людных местах, не оставляло сомнений в его всесилии.

Еще более мрачный образ рисуется при упоминании имени Усамы бен Ладена, владеющего миллиардами долларов, которые обслуживают наиболее реакционные силы современного терроризма. Эти силы представлены в его организации «Аль-Каида», в хорошо организованных движениях, законспирированных группах и агентах, тайно действующих в некоторых государствах. С этим именем спецслужбы связывают не только теракт в США 11 сентября 2001 года, но и другие бесчеловечные акты, в том числе и в нашей стране. В настоящее время существует мировая индустрия по подготовке смертников.  Людей подбирают и фильтруют в одном регионе, подготовку проводят в другом, а используют - в третьем.

Подготовка чаще всего происходит в тех странах, где государство недостаточно контролирует свои территории, например, в Афганистане, Ираке, Ливии. Там создаются специальные базы, где с будущими «серийными самоубийцами» работают специалисты. Сначала в дело вступают достаточно уважаемые в местной среде «богословы». Их задача - твердить, что «шахид» сразу же после взрыва попадет прямо в рай, где его ждут все мыслимые и немыслимые блага. Такая материализация рая очень важна, ведь в земной жизни чаще всего смертники лишены самого элементарного.

Затем в «обработку» вступают психологи. Их задача - убедить «новобранцев», что они не почувствуют боли, лишь легкий укол.

И,  наконец, в роли следующих «спецов» по подготовке смертников нередко выступают родственники, которые убеждают, что дело, на  которое  решились смертники, смоет позор с  семьи, прославит род и т. д.

Использование наркотических и психотропных веществ при подготовке смертников одними специалистами подтверждается, а другими ставится под сомнение. Потенциальный самоубийца не должен вызывать подозрение в толпе,  в кафе,  в метро.… Однако, по результатам экспертиз, почти все смертники, совершившие  теракты на территории России, находились под воздействием психотропных веществ.

Известны, по крайней мере, две организации, занимающиеся подготовкой  «живых мин террора». Это женское крыло «Аль-Каиды», во главе которого стоят некто Умм Усама, что в переводе с арабского означает «мать Усамы», и мулла Сейвудин, как считается, связанный с Усамой бен Ладеном.

Вторая печально известная организация – это так называемые  «Черные вдовы»,  выбравшие своей мишенью Россию. На роль смертниц, как правило, подбирают либо вдов боевиков, либо женщин с неудавшейся личной жизнью, либо молоденьких девушек, которых похищают под предлогом женитьбы.

За последнее время нашу страну потрясло немало террористических актов. И  в «Норд-Осте», и на рок-концерте «Крылья», и у гостиницы «Националь», и в осетинском городке Беслан - в каждом крупном теракте принимали участие «шахидки». Ради чего совершается подобное насилие – не всегда удается установить. К примеру, ответственность за теракт на станции метро «Рижская» в Москве взяла на себя исламистская группа «Бригады Исламбули». Об этом говорится в заявлении террористической группы, опубликованном на одном из исламистских сайтов: «Мы, «Бригады Исламбули», объявляем о своей ответственности за эту операцию,…которая была совершена в поддержку  мусульманам  в Чечне». Кроме того, группировка пообещала новые теракты в отношении «неверных» в России. «Будут, с Божьего позволения, новые действия, до тех пор, пока мы не унизим языческое государство под название Россия», - отмечается в заявлении. Эта же группировка взяла ответственность за авиакатастрофы Ту-134 и Ту-154 в Тульской и Ростовской областях. 

Прошло более тысячи лет после правления Гасана, но и сегодняшние «камикадзе» в своих лагерях готовятся по тем же «технологиям», выбирая кандидатов из нищих, малограмотных молодых мусульман. Обманутые родители с радостью отдают своих чад на бесплатную учебу «святым людям», которые « учат их служению Аллаху» в виде принесения своей жизни на алтарь «святой веры». С молодого возраста такой исламский фанатик воспринимает свою жизнь как формальное существование, ожидает «счастливой возможности» осуществить «переход в рай». После того как такой «святой мученик» окажется бомбой в жилете или рюкзаке и с кнопкой-контактом взрывателя в руке, обезвредить его или предотвратить взрыв практически невозможно. Именно такими фанатиками совершаются террористические акты в Израиле, а также предпринятый чеченскими боевиками-смертниками теракт в Москве с захватом заложников в ДК на Дубровке в октябре 2002 года (причем среди боевиков, захвативших около 800 человек в театре на Дубровке, было 18 женщин-смертниц).
Роль живой бомбы сыграла смертница из организации «Тигры освобождения Тамил илама» 21 мая 1991 года, прорвавшись через охрану к своей жертве – руководителю правящей партии Индии Радживу Ганди – с огромным букетом цветов в руках. В результате террористического акта с трудом нашли мелкие детали «тигрицы», но при этом погибли Р. Ганди и еще 20 ни в чем не повинных людей. Знаменательно, что жертвой фанатиков в сентябре 2001 года стал Исмаил Абу Шанаб – лидер движения «Хамас» и один из современных организаторов подготовки таких смертников. К нему убийцы пробрались в совершенно недоступную горную зону в роли тележурналистов и совершили убийство, изображая съемку «героя».

Некоторые современные молодежные движения крайнего толка и экстремистских взглядов потенциально способствуют формированию террористических убеждений в обществе.

Среди них известны такие организации, как Национал-большевистская партия, анархистские группировки типа «Хранители радуги», «Автономное действие - Москва», движение красных и анархических скинхедов и другие. По скудности идеологии, низкому образовательному и культурному уровню выделяется движение скинхедов, идущее из Италии 1980-х годов и пытающееся использовать идеологическое наследие «Третьего рейха». Характерна их атрибутика и экипировка: символика древних кельтов, германцев, скандинавов, славян, в частности кельтский крест, лево- и правосторонняя свастика, восьмилучевой «коловрат», новгородский крест. Они носят джинсы, камуфляжные брюки, куртки, шевроны и татуировки. Проповедуют основные идеи шовинизма, ксенофобии, антифеминизма, нордической мифологии. Не вызывает сомнений, что эти и подобные им группировки молодежи представляют собой реальную базу для вербовки террористов и экстремистов.

Подобное можно сказать и о наркоманах, которые ради дозы могут пойти на любое преступление. А в состоянии «кайфа» они вообще не отдают себе отчета в поступках.

В конце 1980-х годов Россию захлестнул бум религиозных нетрадиционных учений, когда к нам со всех сторон слетелись проповедники и миссионеры, появились и собственные «просветленные учителя» и даже «мессии». Они несли все те же идеи «истинного знания», обретения «чистоты, просветления и окончательного искупления грехов», уводили людей от реальности, парализовывали их волю и способность к нормальной активной жизни.

Некоторые религиозные деструктивные организации активно используют систему российского образования для распространения своих «вероучений». К ним можно отнести «Церковь объединения», возглавляемую выходцем из Кореи сан Мен Муном, зарубежную организацию «Церковь Христа» («Московская церковь Христа», «Бостонское движение»), организацию «Свидетели Иеговы», использующих целую систему запретов – отказ от службы в Вооруженных силах, голосования на выборах, почитания государственного гимна и флага, использования донорской крови. Это может привести к разрушению личности, социальных связей, к психическому расстройству, вплоть до попыток к самоубийству, и к экстремистским выходкам. 

В России фактически отсутствует какая-либо цензура на печатные издания. Так в Москве продавалась книжка «Рельсовая война», отпечатанная в г. Ржеве. В ней автор – некто Попенко – рассказывает о подрывниках-партизанах времен Отечественной войны, но при этом подробно в деталях описывает состав и пропорции взрывчатых веществ, в том числе снаряженных часовым механизмом. Особо описаны приемы подрыва железнодорожных составов, и даже меры предосторожности при выполнении минно-взрывных и диверсионных работ.

В последние годы к политическим, социально-экономическим  и религиозным мотивам добавились протестные экологические и антивоенные движения с элементами экстремизма.

Как и любое человеческое поведение, террористическое должно опираться не на один, а на несколько мотивов сразу, хотя удельный вес каждого из них в большинстве случаев различен.

Как социальное явление, терроризм, прежде всего отражает культ насилия и способствует его развитию, что отличает его от правовых, социальных методов разрешения конфликтов в обществе. Терроризм обесценивает человеческую жизнь. Нельзя не отметить, что явление само по себе приводит к свертыванию государственных, социальных гарантий и свобод личности, поскольку оно вызывает со стороны государства вынужденные контрмеры, которые не всегда согласуются с нормами правового государства.

В обобщенном виде современный терроризм может быть представлен в следующих формах:

а) Международный терроризм – террористические акты, имеющие международный масштаб.

Примерами его могут быть случаи, когда:

-террорист и лица, пострадавшие от террористического акта, являются гражданами одной или разных стран, но преступление было совершено за пределами этих государств;

-террористический акт направлен против лиц, пользующихся международной защитой;

-подготовка к теракту ведется в одном государстве, а осуществляется в другом;

-совершив теракт в одном государстве, террорист укрывается в другом.

б) Внутриполитический терроризм – террористические действия, направленные против правительств, каких-либо политических группировок внутри страны или имеющие цель дестабилизировать внутреннюю обстановку. 

Теракты, совершаемые по политическим мотивам, могут преследовать свои цели, а именно:

-сплотить, объединить организации или структуры экстремистского толка;

-продемонстрировать свою силу и готовность к решительным действиям, придать широкую известность и популярность своей организации и ее лидеру;

-побудить своего политического противника или государственные структуры к применению непопулярных среди населения и в то же время выгодных для террористов действий.

в) Уголовный терроризм – преследование чисто корыстных целей.

На сегодняшний день в России можно встретить все три формы терроризма. Но если в начале 1990-х годов к политическим террористам относился каждый четвертый подобный преступник – тот, кто был не согласен с политическим строем и хотел ему навредить, уголовные террористы составляли также четверть, а половина всех террористов в тот момент были душевнобольными, - то сегодня пропорции изменились: доля душевнобольных значительно сократилась, действия все чаще приобретают осознанный характер.

Кроме того, все проявления терроризма можно условно подразделить на следующие группы:

По масштабам терроризма:

· преступление против личности;

· групповые убийства;

· массовая гибель граждан;

· применение диверсий по всей территории страны;

· крупномасштабные террористические акты против мирового сообщества.

По способам осуществления террористических актов:

Диверсия (взрыв, применение отравляющих веществ и т.п.). Производятся взрывы транспортных средств или в зданиях с целью нанесения ущерба и вызвать человеческие жертвы, а также на открытом пространстве для уничтожения людей. В результате взрывов страдает большое количество случайных людей, поэтому именно такая тактика приводит к наиболее сильному психологическому эффекту и имеет место в случаях, когда террористы абсолютно все потенциальные жертвы рассматривают в качестве политических противников.

Похищение. Как правило, похищению подвергаются значительные фигуры, способные привлечь внимание общественности: известные политики, чиновники, журналисты, дипломаты. Подобные акты совершаются для того, чтобы добиться исполнения политических требований, для устрашения органов власти, получения средств на деятельность организации. Более гуманный, чем диверсионный способ осуществления террористической деятельности, но более сложный в исполнении, так как требует слаженной, четкой работы в течение длительного времени. Ведению подобного рода террористической деятельности способствует ситуация политической нестабильности.

Покушение и убийство. Один из основных методов терроризма. Осуществляется вооруженными группами. Отличается демонстративной адресностью, поэтому эффективен для целенаправленного психологического воздействия на узкую группу лиц. При совершении покушений используется холодное и легкое стрелковое оружие, ручные гранаты, гранатометы. При проведении боевой операции этого типа жизнь террориста подвергается опасности, поэтому осуществляется высокопрофессиональными террористами в государствах с ослабленной правоохранительной структурой, а также в случаях, когда террористы имеют возможность создать численный перевес над правоохранительными подразделениями.

Ограбление (экспроприация). Осуществляется как с целью получения необходимых для ведения борьбы средств, так и в целях пропаганды. Наибольший размах приобретает в периоды революционной дестабилизации.

Захват транспортных средств – используя иностранную терминологию (а проблемами терроризма в мире занимаются значительно дольше, чем в России) можно применить определение «хайджекинг», т. е.  захват транспортного средства: самолета, железнодорожного поезда, автомобиля, корабля. Наиболее часты в мире захваты самолетов, также обозначаемые как «скайджекинг». Скайджекинг наиболее эффективен среди  других видов хайджекинга, так как, во-первых, удерживает спецслужбы от проведения атак на террористов из-за высокого риска поражения заложников, во-вторых, авиатранспорт представляется более удобным средством для того, чтобы скрыться от преследования. Захват кораблей, поездов, автобусов и т. п. менее привлекателен для террористов. Так, например, над кораблем преступникам сложнее установить контроль. Против захвативших поезд, автобус и другие наземные средства транспорта провести антитеррористические операции гораздо проще, чем освободить от террористов самолет.

Следует отметить, что случай скайджекинга был отмечен и на территории Республики Башкортостан, когда в сентябре 1986 года два дезертира захватили в аэропорту города Уфы самолет ТУ- 154.

Захват зданий. Чаще всего налетам подвергаются здания посольств, правительственные учреждения, партийные офисы. Чеченский терроризм продемонстрировал пример нападения на больницы. Как правило, захватом здания террористическая операция не ограничивается. В случае удачного для террористов течения хода дел им предоставляется возможность покинуть захваченное строение под прикрытием заложников.

Вооруженное нападение без смертельного исхода и причинения значительного имущественного ущерба. Осуществляется террористическими организациями на стадии становления, когда еще им не накоплен опыт проведения крупномасштабных операций, а также активно действующими организациями, которым необходимо только продемонстрировать способность к проведению вооруженных операций.

Компьютерный терроризм (кибертерроризм) – нападение на компьютерные сети. Появление этого явления связано с увеличившейся ролью компьютеров во всех сферах жизни и с зависимостью нормальной жизнедеятельности общества от сохранности компьютерной сети. Нападение на компьютеры посредством несанкционированного доступа производится в целях саботировать работу соответствующих учреждений. Компьютерный терроризм предполагает атаки на вычислительные центры, центры управления военными сетями и медицинскими учреждениями, банковские и другие финансовые сети, средства передачи данных посредством компьютерных сетей. Может осуществляться с целью саботажа (правительственных учреждений и т. п.), причинения экономического ущерба (крупным производственным организациям), дезорганизации работы с потенциальной возможностью гибели людей (атаки на аэропорты и т. п.). До сегодняшнего дня кибертерроризм не нанес какого-либо существенного ущерба правительственным или коммерческим сетям и представлялся только лишь тревожащим фактором. Вместе с тем, многие специалисты отмечают недостаточный уровень защиты жизненно важных информационных узлов.

По субъектам террористических действий:

-убийцы-одиночки, в том числе фанатики различного толка, больные психическими и неизлечимыми заболеваниями (например, СПИДом); инвалиды; лица, приговоренные шариатским судом к смерти; женщины-мусульманки, чьи мужья погибли;

-преступные сообщества;

-этнические кланы;

-религиозные секты;

-экстремистские политические объединения;

-специальные службы некоторых государств;

-международные террористические организации.

По характеру используемых средств насилия:

Ядерный терроризм предполагает использование в качестве оружия радиоактивных материалов. 

Акты ядерного терроризма могут быть условно классифицированы следующим образом.

Подрыв (или угроза подрыва) ядерного взрывного устройства. Использование ядерного взрыва представляет собой наиболее опасное проявление терроризма. В силу этого, сохранность ядерных материалов (высокообогащенного урана и плутония) и оружия является жизненным вопросом национальной безопасности и должна быть главным приоритетом в организации защиты ядерного комплекса.

Заражение радиоактивными материалами. Использование радиоактивных материалов (цезия-137, плутония, кобальта-60 и т. д.) в широкомасштабных терактах подразумевает их распыление в виде аэрозолей или растворение в водоисточниках. Ликвидация последствий подобных актов потребует значительных усилий. Однако в большинстве сценариев террористических атак (растворение плутония в водоеме или его аэрозольное распыление, подрыв контейнера с цезием-137) радиоактивное загрязнение остается локальным и не приведет к катастрофическому ущербу.

Диверсия на ядерных объектах. В большинстве случаев последствия повреждения установок исследовательских центров или предприятий топливного цикла будут носить локальный характер (в пределах промплощадки). Глобальная катастрофа возможна при диверсии на реакторе АЭС, отличающемся от других ядерных установок содержанием больших количеств радиоактивных материалов и высоким внутренним энерговыгоранием. При нападении на реактор технически грамотный противник, скорее всего, будет стремиться к повреждению его систем защиты с целью расплавления реакторной зоны и дальнейшим её разрушением.

Одним из возможных наихудших результатов террористического акта является повторение Чернобыльской трагедии, повлекшей за собой ущерб здоровью тысяч людей, вывод из оборота сельскохозяйственных угодий, потерю энергоисточника и затраты на ликвидацию последствий аварии. Даже в условиях предотвращения значительного выброса радиоактивности долговременная остановка энергоблока способна вызвать большие экономические и социально-политические потери.

Наиболее вероятные источники приобретения террористами ядерных материалов: поставки со стороны поддерживающих терроризм государств или покупка на черном рынке. Ядерный терроризм чрезвычайно опасен, так как потенциальной опасности гибели подвергается большое количество населения. Но использование террористами ядерных материалов маловероятно из-за сложностей в получении таких веществ, а также возникающих проблем при работе с ними и их транспортировке.

Биологический терроризм представляет собой использование биологических средств ведения войны (бактерии, вирусы, риккетсии) против населения с целью уничтожения максимального количества людей. Террористические организации могут получить биологические средства в результате собственного производства или закупок на черном рынке. Производство бактериологического (биологического) оружия требует высокооснащенных лабораторий и больших затрат, поэтому самостоятельное производство для большинства террористических организаций затруднительно. Более реальный источник – поставки со стороны стран третьего мира. Такие вещества удобны для транспортировки и применения. По совокупности качеств находятся между ядерными и химическими боеприпасами. Наиболее распространенными и доступными биологическими агентами для проведения терактов являются возбудители опасных инфекций типа сибирской язвы, натуральной оспы, туляремии.

Химический терроризм предполагает использование химического оружия в террористических целях. Химический терроризм подразделяется на 2 основные категории. Во-первых, нападение с намерением уничтожить максимальное количество людей. Наиболее известным примером здесь может служить газовая атака с использованием отравляющего вещества зарин, проведенная религиозной сектой «АУМ-синрикё» в метро японского города Нагано в июне 1994 года. Во-вторых, теракты с применением химического оружия проводятся с намерением шантажировать, причинить экономический ущерб, осуществляются путем отравления продовольственных продуктов, воды и т. п. Так, в 1978 г. палестинские террористы заразили ртутью партии апельсинов, поставляемые из Израиля в страны Европы. 

На сегодняшний день считается, что для проведения терактов могут быть использованы следующие химические вещества:

· токсичные гербициды и инсектициды;

· аварийно химически опасные вещества: хлор, аммиак; 

· боевые отравляющие вещества: зарин, зоман, иприт, люизит, фосген, синильная кислота;
·    психогенные и наркотические вещества;

· природные яды и токсины: стрихнин, рицин, бутулотоксин, нейротоксины.

Вместе с тем, как считают специалисты, крупномасштабные акты с применением боевых химических веществ мало вероятны. Это обусловлено тем, что завладеть этими веществами в большом количестве террористическим организациям не под силу, а их изготовление крайне наукоемко и трудоемко. Закупки же больших партий необходимых составляющих материалов вызовут подозрение правоохранительных органов. Так секта «Аум Синрикё», сумевшая завербовать квалифицированных ученых и закупить оборудование, за два года смогла произвести только 30 кг зарина.

Террористам куда проще применять токсичные бытовые или промышленные вещества – аммиак, цианид водорода, хлор и т. д. Они широко используются в производстве и вполне доступны. Сам поражающий эффект, как правило, значительно ниже, чем при применении боевых ОВ, но резонанс в обществе получается значительный, чего и добиваются преступники.

Применение террористами отравляющих веществ возможно как на открытой местности, так и в закрытых помещениях – в местах массового скопления людей. Первыми признаками применения отравляющих веществ являются:

· внезапное ухудшение самочувствия групп рядом расположенных людей (боль и резь в глазах, кашель, слезо- и слюнотечение, удушье, сильная головная боль, головокружение, потеря сознания и т. п.);

· массовые крики о помощи, паника, бегство;

· нехарактерные для данной местности посторонние запахи;

· появление нехарактерных для данной местности капель, дыма, тумана.

В настоящее время актуальна угроза применения электромагнитного терроризма, который заключается в том, что создается мощный электромагнитный импульс, который воздействует на уязвимые электронные элементы различных устройств, так называемые критические инфраструктуры, представляющие собой электронную аппаратуру самого разнообразного назначения, от компьютеров до охранной сигнализации и средств связи. Таким образом, компьютерный терроризм можно рассматривать как частный случай электромагнитного терроризма.

При этом неподготовленному обывателю нетрудно внушить через средства массовой информации, что действия террористов имеют как бы «гуманистическое» оправдание, так как они направлены не против жизни и здоровья людей, а проводятся для достижения поставленных ими целей путем воздействия на обезличенные технические системы. Однако прямые или косвенные результаты электромагнитного терроризма, в том числе и по масштабу человеческих жертв, могут существенно превзойти, например, последствия «обыкновенного» взрыва жилого многоквартирного дома. И тогда от «гуманистичности» электромагнитного терроризма не остается ничего, кроме все той же античеловеческой сущности. 
Не требуется особого воображения и специальной подготовки, чтобы представить себе последствия злонамеренного использования мощных электроиагнитных излучателей в районе аэропортов, автомагистралей, пунктов управления атомными, военными и другими опасными объектами, телекоммуникационных центров, банков, больниц, когда создаваемые ими наводки превысят (анализ показывает, что это превышение может достигать десятков – сотен раз) уровни рабочих сигналов в атакуемых электронных устройствах.

Террористические акты с применением электромагнитных генераторов уже были. Так, при захвате российского города Кизляра банда Салмана Радуева использовала устройство, излучающее электромагнитные волны (так называемый «джеммер»), и блокировала милицейскую радиосвязь. Это не позволило своевременно и эффективно организовать ответные действия.

Террористы Ирландской республиканской армии применяли электромагнитные излучатели для массированного вывода из строя компьютерных информационно-вычислительных сетей в лондонских банках.

Эксперименты показывают, что при электромагнитном воздействии на технические средства охраны, в зависимости от амплитуды и частоты импульсов, происходит следующее:

· сбой и выход из строя персональных и специализированных ЭВМ;

· выход из строя элементов охранной аппаратуры;

· ложные срабатывания датчиков (это часто вынуждает персонал охраны отключать их как неисправное оборудование);

· временная нейтрализация технических средств охраны.

Последнее вызывает особое беспокойство, так как возникает вероятность преодоления злоумышленником средств охраны без выдачи датчиками сигнала тревоги.

Применение космического терроризма подразумевает, во-первых, уничтожение спутников и других космических аппаратов или создание помех, препятствующих их нормальной работе. Во-вторых, захват и использование космических аппаратов для обеспечения террористов связью или для использования в террористических операциях.

Под технологическим терроризмом понимается уничтожение (повреждение) или угроза уничтожения (повреждения) потенциально опасных объектов (радиационно-, химически-, взрыво-, пожароопасные объекты, магистральные трубопроводы, гидротехнические сооружения), создающие опасность возникновения чрезвычайной ситуации.

Психологический терроризм – это распространение угроз, причем в любой форме и любыми средствами. В последнее время значительно расширились масштабы так называемого «психологического террора» в форме анонимных угроз в адрес высших должностных  лиц, руководителей министерств, ведомств, областей, членов депутатского корпуса, предпринимателей.

Много телефонных звонков о ложных актах терроризма, о минировании объектов образования, здравоохранения, транспорта, энергетики и иных объектов жизнеобеспечения.

Среди этого вида терроризма в последнее время стали выделять так называемый «телефонный терроризм» и «почтовый терроризм».

Одним из распространенных в настоящее время видов террористических актов является угроза по телефону («телефонный терроризм»). При этом преступник звонит в заранее выбранное учреждение, организацию, объект, помещение и сообщает о заложенной бомбе или объявляет о предстоящем взрыве, предупреждает о том, сколько времени осталось до срабатывания взрывного устройства и т. п. Как правило, телефонные звонки такого рода являются анонимными, то есть злоумышленник не называет своего имени и не сообщает, почему и с какой целью он задумал совершить этот взрыв.

Получателем информации об анонимной угрозе является лицо, первым снявшее телефонную трубку. Чаще всего это секретарь директора или диспетчер, то есть лицо, функциональной обязанностью которого является отвечать на входящие телефонные звонки. Сообщение обычно бывает лаконичным, поскольку злоумышленник торопится положить трубку, однако, в то же время, он должен убедиться, что его сообщение принято в точности.

Получив информацию об угрозе теракта, секретарь (диспетчер), как правило, действует интуитивно, под влиянием эмоций и инстинкта самосохранения, или руководствуется личными представлениями о необходимых действиях. В ряде случаев такие действия являются неправильными и вызывают панику, что влечет за собой подчас достаточно серьезные последствия, чего как раз и добивается террорист.

Следует отметить, что безрассудное выполнение угроз террористов с большой вероятностью приводит к тяжелым последствиям, которых можно было бы избежать при разумных, осознанных действиях. Вследствие того, что обстановка на объекте, как внутренняя, так и внешняя, время от времени изменяется, такой анализ следует производить регулярно.

В настоящее время в ходу телефонные и письменные угрозы, поступающие в образовательные учреждения от учащихся этих учреждений. Некоторые средства массовой информации некомпетентно преподносят подобные происшествия как детские «шалости», «несознательное поведение» или «переходный возраст». В то же время статистика такова, что наибольшее количество анонимных звонков – это звонки с угрозами взрывов школ. Так, в 2001 году в РФ спецслужбами был вычислен 331 «телефонный террорист». Из этого числа 182 телефонных звонка с угрозами о взрывах касаются школ; 43 – жилых домов; 28 – станций метро; 18 – зданий судов; 56 раз «минировались» вокзалы.

Следует иметь в виду, что угроза уничтожения или повреждения имущества, влекущая опасность гибели людей, является преступлением и карается в соответствии с Уголовным кодексом. При определении степени ответственности виновных лиц не имеет значения, было ли на самом деле взрывное устройство и какие цели преследовал злоумышленник. Заведомо ложное сообщение о террористическом акте также является преступлением и карается в соответствии с Уголовным кодексом РФ.

Значительно участились случаи «телефонного терроризма» и на территории Республики Башкортостан. Так, из зарегистрированных в 2005 году 195 анонимных  звонков о заложенных взрывных устройствах и обнаружении подозрительных предметов, 82 сообщения составляли анонимные угрозы; 110 сообщений об обнаружении подозрительных предметов, в том числе 19 сообщений, связанных с обнаружением боеприпасов. 

 В 2006 году было зарегистрировано 143 подобных сообщения (67 – угрозы терактов, 76 – обнаружение подозрительных предметов, в том числе 20 сообщений, связанных с обнаружением боеприпасов) основная доля которых (до 95 %) приходились на г. Уфу и на г. Салават. В 2006 году ни одно из сообщений об угрозе террористического акта не подтвердилось.  

В 2007 году так же чрезвычайных ситуаций, связанных с террористической деятельностью, на территории республики не произошло. Значительную долю поступивших в Главное управление МЧС России по Республике Башкортостан сообщений составили анонимные звонки о заложенных взрывных устройствах и об обнаружении подозрительных предметов. В 2007 году зарегистрировано 103 сообщения (54 – угрозы терактов, 44 – обнаружение подозрительных предметов ( в т.ч. 3 сообщения, связанные с обнаружением боеприпасов). Основная доля подобных сообщений (до 80%) приходилась на города Уфа, Стерлитамак и Салават, из которых 70% составили анонимные звонки, связанные с учебными заведениями и местами массового скопления населения (торговые центры, вокзалы). 

Борьба с терроризмом  такого рода совершенствуется. Современные технические средства позволяют идентифицировать анонима по спектру голоса, обеспечивая тем самым выполнение одного из основополагающих принципов борьбы с терроризмом на территории Российской Федерации – неотвратимое наказание за террористическую деятельность в любой форме.

Возросшая в мире опасность биотерроризма с использованием возбудителей сибирской  язвы («почтовый терроризм») повлекла за собой распространение по почте писем, якобы содержащих споры данного опасного инфекционного заболевания. Подобные случаи отмечаются и на территории Республики Башкортостан.

Начиная с октября 2001 года, по республике стали отмечаться происшествия, связанные с обнаружением в почтовых отправлениях сыпучих веществ, а также случаи рассыпания их в местах массового нахождения людей (подъезды жилых домов, магазины и т. д.). 

Первый из аналогичных случаев был зарегистрирован в н. п. Чишмы муниципального района Чишминский район, когда на крыльце школы №1 данного населенного пункта был обнаружен пакет размером 20х30 см с надписями на английском и арабском языках, содержащий порошкообразное вещество белого цвета. Адресат и отправитель на пакете указаны не были. Лаборатория особо опасных инфекций ЦГСЭН РБ, проводившая анализ содержимого пакета, патогенных для человека микроорганизмов в нем не обнаружила.

Таким образом, в Республике Башкортостан в 2001 году было зафиксировано 33 подобных случая (обнаружения белого порошка с подозрением на присутствие в нем патогенных для здоровья человека микроорганизмов сибирской язвы), в 2005 году – 3 случая, в 2006 году – 1 случай, в 2007 году – 2 случая. Ни в одном из них, по данным Центра Госсанэпиднадзора РБ, возбудителей инфекций, в том числе сибирской язвы, обнаружено не было.

Тенденции в проявлениях терроризма таковы, что наиболее актуальной является угроза применения средств массового поражения, так как сегодня компоненты ядерного, химического и биологического оружия стали более доступными, чем это было несколько лет назад. По заключениям специалистов, в последние годы повышение опасности использования террористами оружия массового поражения в основном связано с естественным ростом уровня знаний и расширением возможности доступа к информации о технологиях применения ядерных, химических и бактериологических вооружений. Причем химическое оружие более доступно, проще и дешевле в производстве, компактнее в сравнении с ядерными и биологическими материалами. Следовательно, использование химического оружия наиболее перспективно с точки зрения террористов.

В 21-м столетии значительно возрастет роль биологических средств по сравнению с химическими, применение которых длительное время считалось наиболее вероятным.

Бурное развитие биотехнологий, наблюдаемое в последние годы, по взглядам зарубежных экспертов, может привести к открытию совершенно новых биологических средств. Угроза применения биологических средств в террористических целях рассматривается в настоящее время как достаточно реальная, несмотря на многочисленные ограничения, связанные с трудностью решения технических вопросов доставки биологических средств для массовых поражений людей.

Высокотоксичные химические вещества и биологические агенты могут попасть в руки террористов различными путями:

-отравляющие вещества могут похитить с военных складов и арсеналов, где хранится химическое оружие, а также из организаций, занятых разработкой и производством средств противохимической защиты;

-биологические агенты могут быть похищены из учреждений, осуществляющих производство вакцинных препаратов от особо опасных инфекций;

-высокотоксичные вещества (инсектициды, гербициды, фармацевтические препараты, продукты органического синтеза) могут быть приобретены в сфере производства, хранения, торговли;

-раздражающие химические вещества для индивидуальной защиты (газовые баллончики с хлорацетофеноном, Си-эс, капсаицином и т.д.) могут быть приобретены в торговой сети в больших количествах.

Кроме того, отравляющие вещества и биологические агенты могут быть изготовлены нелегально в лабораторных условиях.

Относительная доступность технологий и относительная дешевизна биологических средств привлекают внимание тех, кто против спокойствия в мире. Есть у биологического оружия и еще одно «преимущество» - доказать умышленность вызванных им заболеваний чрезвычайно сложно. Во всем мире растет значимость биотехнологии, фармакологии и, как следствие, увеличивается число специалистов, которые по финансовым, идеологическим или иным соображениям готовы принять участие в подготовке рецептур для биологического терроризма. Результаты таких терактов становятся известными лишь после завершения инкубационного (скрытого) периода заболевания.

Объектами воздействия химического и биологического оружия посредством террористических актов могут быть, прежде всего крупные объекты инфраструктуры населенных пунктов с большим скоплением людей: станции метрополитена, аэропорты, железнодорожные вокзалы, крупные офисные здания, магазины и супермаркеты, закрытые спортивные, концертные и выставочные залы, павильоны, а также системы водоснабжения населенных пунктов, партии продуктов питания и напитков, корма для сельскохозяйственных животных.

В 1995 году диверсанты из таджикской оппозиции, используя зараженные продукты питания, поразили в Курган-Тюбе почти весь личный состав одного из ракетных дивизионов 201-й мотострелковой бригады миротворческих сил.

Применением отравляющих веществ против федеральных структур власти России угрожал в 1997 году бывший известный чеченский террорист Салман Радуев.

Судя по всему, боевики Бен Ладена уже располагают элементами оружия массового поражения. В частности в новой программе подготовки террористических групп в его лагерях существует раздел по работе с токсичными веществами типа зарин.

Для многих стран с развитой атомной энергетикой особенно актуальна проблема ядерного терроризма. Уже имели место отдельные факты предпосылок к таким актам. Так, во Франции в 1995 году во время промышленных протестов рабочие насыпали соль во второй контур третьего энергоблока АЭС «Блейс». В 1994 году после вынесения судом Литвы смертного приговора одному из лидеров преступной группировки высказывались открытые угрозы терактов на Игналинской АЭС.

В последние годы появилась новая опасность – угроза электромагнитного терроризма и возможные чрезвычайные ситуации, к которым могут привести подобные террористические акты.

Реально существует опасность использования средств электромагнитного и кибернетического терроризма. Действительно, в отличие от ядерного, биологического, химического терроризма, электромагнитное воздействие не оставляет следов, не требует от террористов индивидуальной защиты и маскировки. Теракты могут осуществляться одновременно по большому числу целей, дистанционно с использованием мобильных средств. Проблема же защиты электронных систем от нерегламентированного воздействия электромагнитных излучений еще только изучается. Получает развитие и международное сотрудничество в этой области.

Космический терроризм представляется отдаленной перспективой, но увеличивающееся количество спутников на орбите и становящееся реальным создание космических аппаратов странами третьего мира приближает то время, когда он станет также реален, как захват самолета.

Предполагается дальнейшее развитие технологического и психологического терроризма.

Угроза актов технологического терроризма - одна из самых актуальных для Республики Башкортостан. Это объясняется большим количеством потенциально опасных объектов, расположенных на территории республики.

По состоянию на 1 января 2008 года на территории Республики Башкортостан расположены:

· 131 радиационно опасных объекта; 

· 98 химически опасных объекта; 

· 5102* взрывоопасных объекта;

· 908 пожароопасных объекта;

· 5102* взрывопожароопасных объекта;

· по территории РБ проходит более 55 тыс. км потенциально опасных магистральных трубопроводов; 

· на территории РБ эксплуатируются 152 гидротехнических сооружения.

Примечание: * - учтены объекты, входящие в Реестр опасных производственных объектов Ростехнадзора.

В подтверждение реальности угрозы совершения актов технологического терроризма на территории Республики Башкортостан можно привести факт анонимного сообщения о заложенном под емкость с хлором взрывном устройстве на АО «Химпром» (г. Уфа) в октябре 1997 года.

ЗАКОНОДАТЕЛЬНАЯ И НОРМАТИВНО-ПРАВОВАЯ БАЗА
ПО ОРГАНИЗАЦИИ БОРЬБЫ С ТЕРРОРИЗМОМ

Увеличение  в Российской Федерации числа преступлений, имеющих террористическую направленность, обусловило необходимость совершенствования механизма уголовно-правовой защиты личности и общества от террористического насилия в стране.

Федеральный закон от 25.07.1998 г. №130-ФЗ  «О борьбе с терроризмом» впервые в истории нашей страны законодательно закрепил систему мер противодействия этой угрозе.

Пришедший ему на смену федеральный закон от 06.03.2006 г. № 35-ФЗ «О противодействии терроризму» (в редакции федерального закона от 27.07.2006 № 153-ФЗ) охватывает более широкие аспекты в области предупреждения террористических проявлений и минимизации их последствий.

Настоящий федеральный закон устанавливает основные принципы противодействия терроризму, правовые и организационные основы профилактики терроризма и борьбы с ним, минимизации и (или) ликвидации последствий проявлений терроризма, а также правовые и организационные основы применения Вооруженных Сил Российской Федерации в борьбе с терроризмом.

В соответствии с федеральным законом «О противодействии терроризму» правовую основу борьбы с террористическими проявлениями  составляют Конституция Российской Федерации, общепризнанные принципы и нормы международного права, международные договоры Российской Федерации, настоящий федеральный закон и другие федеральные законы, нормативные правовые акты Президента Российской Федерации, нормативные правовые акты Правительства Российской Федерации, а также принимаемые в соответствии с ними нормативные правовые акты других федеральных органов государственной власти.

Закон определяет основные понятия:

1) терроризм - идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий;

2) террористическая деятельность - деятельность, включающая в себя:

а) организацию, планирование, подготовку, финансирование и реализацию террористического акта;

б) подстрекательство к террористическому акту;

в) организацию незаконного вооруженного формирования, преступного сообщества (преступной организации), организованной группы для реализации террористического акта, а равно участие в такой структуре;

г) вербовку, вооружение, обучение и использование террористов;

д) информационное или иное пособничество в планировании, подготовке или реализации террористического акта;

е) пропаганду идей терроризма, распространение материалов или информации, призывающих к осуществлению террористической деятельности либо обосновывающих или оправдывающих необходимость осуществления такой деятельности;

3) террористический акт - совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий, в целях воздействия на принятие решения органами власти или международными организациями, а также угроза совершения указанных действий в тех же целях;

4) противодействие терроризму - деятельность органов государственной власти и органов местного самоуправления по:

а) предупреждению терроризма, в том числе по выявлению и последующему устранению причин и условий, способствующих совершению террористических актов (профилактика терроризма);

б) выявлению, предупреждению, пресечению, раскрытию и расследованию террористического акта (борьба с терроризмом);

в) минимизации и (или) ликвидации последствий проявлений терроризма;

5) контртеррористическая операция - комплекс специальных, оперативно-боевых, войсковых и иных мероприятий с применением боевой техники, оружия и специальных средств по пресечению террористического акта, обезвреживанию террористов, обеспечению безопасности физических лиц, организаций и учреждений, а также по минимизации последствий террористического акта.

Основные принципы противодействия терроризму

1) обеспечение и защита основных прав и свобод человека и гражданина;

2) законность;

3) приоритет защиты прав и законных интересов лиц, подвергающихся террористической опасности;

4) неотвратимость наказания за осуществление террористической деятельности;

5) системность и комплексное использование политических, информационно-пропагандистских, социально-экономических, правовых, специальных и иных мер противодействия терроризму;

6) сотрудничество государства с общественными и религиозными объединениями, международными и иными организациями, гражданами в противодействии терроризму;

7) приоритет мер предупреждения терроризма;

8) единоначалие в руководстве привлекаемыми силами и средствами при проведении контртеррористических операций;

9) сочетание гласных и негласных методов противодействия терроризму;

10) конфиденциальность сведений о специальных средствах, технических приемах, тактике осуществления мероприятий по борьбе с терроризмом, а также о составе их участников;

11) недопустимость политических уступок террористам;

12) минимизация и (или) ликвидация последствий проявлений терроризма;

13) соразмерность мер противодействия терроризму степени террористической опасности.

Закон определил условия проведения контртеррористической операции.

Контртеррористическая операция проводится для пресечения террористического акта, если его пресечение иными силами или способами невозможно.

Решения о проведении контртеррористической операции и о ее прекращении принимает руководитель федерального органа исполнительной власти в области обеспечения безопасности, либо по его указанию иное должностное лицо федерального органа исполнительной власти в области обеспечения безопасности, либо руководитель территориального органа федерального органа исполнительной власти в области обеспечения безопасности, если руководителем федерального органа исполнительной власти в области обеспечения безопасности не принято иное решение.

В целях пресечения и раскрытия террористического акта, минимизации его последствий и защиты жизненно важных интересов личности, общества и государства по решению должностного лица, принявшего решение о проведении контртеррористической операции, в пределах территории ее проведения может вводиться правовой режим контртеррористической операции на период ее проведения.

Решение о введении правового режима контртеррористической операции (включая определение территории (перечня объектов), в пределах которой (на которых) такой режим вводится, и перечня применяемых мер и временных ограничений) и решение об отмене правового режима контртеррористической операции подлежат незамедлительному обнародованию.

На территории (объектах), в пределах которой (на которых) введен правовой режим контртеррористической операции, в порядке, предусмотренном законодательством Российской Федерации, на период проведения контртеррористической операции допускается применение следующих мер и временных ограничений:

1) проверка у физических лиц документов, удостоверяющих их личность, а в случае отсутствия таких документов - доставление указанных лиц в органы внутренних дел Российской Федерации (иные компетентные органы) для установления личности;

2) удаление физических лиц с отдельных участков местности и объектов, а также отбуксировка транспортных средств;

3) усиление охраны общественного порядка, объектов, подлежащих государственной охране, и объектов, обеспечивающих жизнедеятельность населения и функционирование транспорта, а также объектов, имеющих особую материальную, историческую, научную, художественную или культурную ценность;

4) ведение контроля телефонных переговоров и иной информации, передаваемой по каналам телекоммуникационных систем, а также осуществление поиска на каналах электрической связи и в почтовых отправлениях в целях выявления информации об обстоятельствах совершения террористического акта, о лицах, его подготовивших и совершивших, и в целях предупреждения совершения других террористических актов;

5) использование транспортных средств, принадлежащих организациям независимо от форм собственности (за исключением транспортных средств дипломатических представительств, консульских и иных учреждений иностранных государств и международных организаций), а в неотложных случаях и транспортных средств, принадлежащих физическим лицам, для доставления лиц, нуждающихся в срочной медицинской помощи, в лечебные учреждения, а также для преследования лиц, подозреваемых в совершении террористического акта, если промедление может создать реальную угрозу жизни или здоровью людей. Порядок возмещения расходов, связанных с таким использованием транспортных средств, определяется Правительством Российской Федерации;

6) приостановление деятельности опасных производств и организаций, в которых используются взрывчатые, радиоактивные, химически и биологически опасные вещества;

7) приостановление оказания услуг связи юридическим и физическим лицам или ограничение использования сетей связи и средств связи;

8) временное отселение физических лиц, проживающих в пределах территории, на которой введен правовой режим контртеррористической операции, в безопасные районы с обязательным предоставлением таким лицам стационарных или временных жилых помещений;

9) введение карантина, проведение санитарно-противоэпидемических, ветеринарных и других карантинных мероприятий;

10) ограничение движения транспортных средств и пешеходов на улицах, дорогах, отдельных участках местности и объектах;

11) беспрепятственное проникновение лиц, проводящих контртеррористическую операцию, в жилые и иные принадлежащие физическим лицам помещения и на принадлежащие им земельные участки, на территории и в помещения организаций независимо от форм собственности для осуществления мероприятий по борьбе с терроризмом;

12) проведение при проходе (проезде) на территорию, в пределах которой введен правовой режим контртеррористической операции, и при выходе (выезде) с указанной территории досмотра физических лиц и находящихся при них вещей, а также досмотра транспортных средств и провозимых на них вещей, в том числе с применением технических средств;

13) ограничение или запрещение продажи оружия, боеприпасов, взрывчатых веществ, специальных средств и ядовитых веществ, установление особого режима оборота лекарственных средств и препаратов, содержащих наркотические средства, психотропные или сильнодействующие вещества, этилового спирта, алкогольной и спиртосодержащей продукции.

На отдельных участках территории (объектах), в пределах которой (на которых) введен правовой режим контртеррористической операции, могут устанавливаться (вводиться) как весь комплекс мер и временных ограничений, так и отдельные меры и временные ограничения.

Помимо этого, Федеральным законом «О противодействии терроризму» определены:

· силы и средства, привлекаемые для проведения контртеррористической операции;

· порядок возмещения вреда, причиненного в результате террористического акта, а также социальная реабилитация лиц, пострадавших в результате террористического акта;

· правовая и социальная защита лиц, участвующих в борьбе с терроризмом;

· ответственность организаций за причастность к терроризму;

· вознаграждение за содействие борьбе с терроризмом.

Федеральный Закон от 25 июля 2002 года № 114-ФЗ

«О противодействии экстремистской деятельности»

(в ред. Федерального закона от 24.07.2007 № 211-ФЗ)

(извлечения)

Настоящим Федеральным законом в целях защиты прав и свобод человека и гражданина, основ конституционного строя, обеспечения целостности и безопасности Российской Федерации определяются правовые и организационные основы противодействия экстремистской деятельности, устанавливается ответственность за ее осуществление.

Основные понятия:
1) экстремистская деятельность (экстремизм):

· насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;

· публичное оправдание терроризма и иная террористическая деятельность;

· возбуждение социальной, расовой, национальной или религиозной розни;

· пропаганда исключительности, превосходства либо неполноценности человека по признаку его социальной, расовой, национальной, религиозной или языковой принадлежности или отношения к религии;

· нарушение прав, свобод и законных интересов человека и гражданина в зависимости от его социальной, расовой, национальной, религиозной или языковой принадлежности или отношения к религии;

· воспрепятствование осуществлению гражданами их избирательных прав и права на участие в референдуме или нарушение тайны голосования, соединенные с насилием либо угрозой его применения;

· воспрепятствование законной деятельности государственных органов, органов местного самоуправления, избирательных комиссий, общественных и религиозных объединений или иных организаций, соединенное с насилием либо угрозой его применения;

· совершение преступлений по мотивам, указанным в пункте «е» части первой статьи 63 Уголовного кодекса Российской Федерации (статья, определяющая обстоятельства, отягчающие наказание; пункт «е»: совершение преступления по мотиву национальной, расовой, религиозной ненависти или вражды, из мести за правомерные действия других лиц, а также с целью скрыть другое преступление или облегчить его совершение);

· пропаганда и публичное демонстрирование нацистской атрибутики или символики либо атрибутики или символики, сходных с нацистской атрибутикой или символикой до степени смешения;

· публичные призывы к осуществлению указанных деяний либо массовое распространение заведомо экстремистских материалов, а равно их изготовление или хранение в целях массового распространения;

· публичное заведомо ложное обвинение лица, замещающего государственную должность Российской Федерации или государственную должность субъекта Российской Федерации, в совершении им в период исполнения своих должностных обязанностей деяний, указанных в настоящей статье и являющихся преступлением;

· организация и подготовка указанных деяний, а также подстрекательство к их осуществлению;

· финансирование указанных деяний либо иное содействие в их организации, подготовке и осуществлении, в том числе путем предоставления учебной, полиграфической и материально-технической базы, телефонной и иных видов связи или оказания информационных услуг;

2) экстремистская организация - общественное или религиозное объединение либо иная организация, в отношении которых по основаниям, предусмотренным настоящим федеральным законом, судом принято вступившее в законную силу решение о ликвидации или запрете деятельности в связи с осуществлением экстремистской деятельности;

3) экстремистские материалы - предназначенные для обнародования документы либо информация на иных носителях, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии, публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы.

Основные принципы противодействия экстремистской 
деятельности:
Противодействие экстремистской деятельности основывается на следующих принципах:

· признание, соблюдение и защита прав и свобод человека и гражданина, а равно законных интересов организаций;

· законность;

· гласность;

· приоритет обеспечения безопасности Российской Федерации;

· приоритет мер, направленных на предупреждение экстремистской деятельности;

· сотрудничество государства с общественными и религиозными объединениями, иными организациями, гражданами в противодействии экстремистской деятельности;

· неотвратимость наказания за осуществление экстремистской деятельности.

Ответственность за распространение экстремистских материалов:
На территории Российской Федерации запрещаются распространение экстремистских материалов, а также их производство или хранение в целях распространения. В случаях, предусмотренных законодательством Российской Федерации, производство, хранение или распространение экстремистских материалов является правонарушением и влечет за собой ответственность.

Информационные материалы признаются экстремистскими федеральным судом по месту их обнаружения, распространения или нахождения организации, осуществившей производство таких материалов, на основании представления прокурора или при производстве по соответствующему делу об административном правонарушении, гражданскому или уголовному делу.

Одновременно с решением о признании информационных материалов экстремистскими судом принимается решение об их конфискации.

Копия вступившего в законную силу судебного решения о признании информационных материалов экстремистскими направляется в федеральный орган исполнительной власти в сфере юстиции.

Федеральный список экстремистских материалов подлежит размещению в международной компьютерной сети "Интернет" на сайте федерального органа исполнительной власти в сфере юстиции. Указанный список также подлежит опубликованию в средствах массовой информации.

Решение о включении информационных материалов в федеральный список экстремистских материалов может быть обжаловано в суд в установленном законодательством Российской Федерации порядке.

Ответственность должностных лиц, государственных
 и муниципальных служащих за осуществление ими 
экстремистской деятельности:
Высказывания должностного лица, а также иного лица, состоящего на государственной или муниципальной службе, о необходимости, допустимости, возможности или желательности осуществления экстремистской деятельности, сделанные публично, либо при исполнении должностных обязанностей, либо с указанием занимаемой должности, а равно непринятие должностным лицом в соответствии с его компетенцией мер по пресечению экстремистской деятельности влечет за собой установленную законодательством Российской Федерации ответственность.

Соответствующие государственные органы и вышестоящие должностные лица обязаны незамедлительно принять необходимые меры по привлечению к ответственности лиц, допустивших действия, указанные в части первой настоящей статьи.

Ответственность граждан Российской Федерации, иностранных граждан 

и лиц без гражданства за осуществление экстремистской деятельности:
За осуществление экстремистской деятельности граждане Российской Федерации, иностранные граждане и лица без гражданства несут уголовную, административную и гражданско-правовую ответственность в установленном законодательством Российской Федерации порядке.

В целях обеспечения государственной и общественной безопасности по основаниям и в порядке, которые предусмотрены федеральным законом, лицу, участвовавшему в осуществлении экстремистской деятельности, по решению суда может быть ограничен доступ к государственной и муниципальной службе, военной службе по контракту и службе в правоохранительных органах, а также к работе в образовательных учреждениях и занятию частной детективной и охранной деятельностью.

В случае, если руководитель или член руководящего органа общественного или религиозного объединения либо иной организации делает публичное заявление, призывающее к осуществлению экстремистской деятельности, без указания на то, что это его личное мнение, а равно в случае вступления в законную силу в отношении такого лица приговора суда за преступление экстремистской направленности соответствующие общественное или религиозное объединение либо иная организация обязаны в течение пяти дней со дня, когда указанное заявление было сделано, публично заявить о своем несогласии с высказываниями или действиями такого лица. Если соответствующие общественное или религиозное объединение либо иная организация такого публичного заявления не сделает, это может рассматриваться как факт, свидетельствующий о наличии в их деятельности признаков экстремизма.

Автор печатных, аудио-, аудиовизуальных и иных материалов (произведений), предназначенных для публичного использования и содержащих хотя бы один из признаков, предусмотренных статьей 1 настоящего Федерального закона, признается лицом, осуществлявшим экстремистскую деятельность, и несет ответственность в установленном законодательством Российской Федерации порядке.

Недопущение осуществления экстремистской деятельности

при проведении массовых актов:
При проведении собраний, митингов, демонстраций, шествий и пикетирования не допускается осуществление экстремистской деятельности. Организаторы массовых актов несут ответственность за соблюдение установленных законодательством Российской Федерации требований, касающихся порядка проведения массовых актов, недопущения осуществления экстремистской деятельности, а также ее своевременного пресечения. Об указанной ответственности организаторы массовых актов до ее проведения предупреждаются в письменной форме органами внутренних дел Российской Федерации.

Участникам массовых актов запрещается иметь при себе оружие (за исключением тех местностей, где ношение холодного оружия является принадлежностью национального костюма), а также предметы, специально изготовленные или приспособленные для причинения вреда здоровью граждан или материального ущерба физическим и юридическим лицам.

При проведении массовых актов не допускаются привлечение для участия в них экстремистских организаций, использование их символики или атрибутики, а также распространение экстремистских материалов.

В случае обнаружения обстоятельств, предусмотренных частью третьей настоящей статьи, организаторы массовых актов или иные лица, ответственные за ее проведение, обязаны незамедлительно принять меры по устранению указанных нарушений. Несоблюдение данной обязанности влечет за собой прекращение массового акта по требованию представителей органов внутренних дел Российской Федерации и ответственность ее организаторов по основаниям и в порядке, которые предусмотрены законодательством Российской Федерации.
Уголовный кодекс Российской Федерации

от 13.06.1996 г. № 63-ФЗ

(в ред. Федерального закона от 27.07.2006 № 153-ФЗ)

(извлечения)

Глава 24. Преступления против общественной безопасности.

 Статья 205. Террористический акт 

1. Совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий, в целях воздействия на принятие решения органами власти или международными организациями, а также угроза совершения указанных действий в тех же целях - наказываются лишением свободы на срок от восьми до двенадцати  лет.

2. Те же деяния, совершенные:

а) группой лиц по предварительному сговору;

б) с применением огнестрельного оружия, - 

наказываются лишением свободы на срок от десяти до двадцати лет.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они совершены организованной группой либо повлекли по неосторожности смерть человека или иные тяжкие последствия, а равно сопряжены с посягательством на объекты использования атомной энергии либо с использованием ядерных материалов, радиоактивных веществ или источников радиоактивного излучения либо ядовитых, отравляющих, токсичных, опасных химических или биологических веществ, - наказываются лишением свободы на срок от пятнадцати  до двадцати лет или пожизненным лишением  свободы.

Примечание: Лицо, участвовавшее в подготовке акта терроризма, освобождается от уголовной ответственности, если оно своевременным предупреждением органов власти или иным способом способствовало предотвращению осуществления акта терроризма и если в действиях этого лица не содержится иного состава преступления.

Статья 2051. Содействие террористической деятельности

1. Склонение, вербовка или иное вовлечение лица в совершение хотя бы одного  из преступлений, предусмотренных статьями 205, 206, 208, 211, 277, 278, 279 и 360 настоящего Кодекса, вооружение или подготовка лица в целях совершения хотя бы одного из указанных преступлений, а равно финансирование терроризма - 

наказываются лишением свободы на срок от четырех до восьми лет.

2. Те же деяния, совершенные лицом с использованием своего служебного положения, -

наказываются лишением свободы на срок от семи до пятнадцати лет со штрафом в размере до одного миллиона рублей либо в размере заработной платы или иного дохода осужденного за период до пяти лет либо без такового.

Примечания: 1. Под финансированием терроризма в настоящем Кодексе понимается предоставление или сбор средств либо оказание финансовых услуг с осознанием того, что они предназначены для финансирования организации, подготовки или совершения хотя бы одного из преступлений, предусмотренных статьями 205, 2051, 2052, 206, 208, 211, 277, 278, 279 и 360 настоящего Кодекса, либо для обеспечения организованной группы, незаконного вооруженного формирования, преступного сообщества (преступной организации), созданных или создаваемых для совершения хотя бы одного из указанных преступлений.

2. Лицо, совершившее преступление, предусмотренное настоящей статьей, освобождается от уголовной ответственности, если оно своевременным сообщением органам власти или иным образом способствовало предотвращению либо пресечению преступления, которое оно финансировало и (или) совершению которого содействовало, и если в его действиях не содержится иного состава преступления.

Статья 2052. Публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма

1. публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма - 

наказываются штрафом в размере до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до трех лет либо лишением свободы на срок до четырех лет.

2. Те же деяния, совершенные с использованием средств массовой информации - 

наказываются штрафом в размере от ста тысяч рублей до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до четырех лет  либо лишением свободы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.

Примечание: В настоящей статье под публичным оправданием терроризма понимается публичное заявление о признании идеологии и практики терроризма правильными, нуждающимися в поддержке и подражании.

Статья 206. Захват заложника
1. Захват или удержание лица в качестве заложника, совершенные в целях понуждения государства, организации или гражданина совершить какое-либо действие или воздержаться от совершения какого-либо действия как условия освобождения заложника, - наказываются лишением свободы на срок от пяти до десяти лет.

2. Те же деяния, совершенные:

а) группой лиц по предварительному сговору;

б) неоднократно - утратил силу (Федеральный закон от 08.12.2003 № 162-ФЗ);

в) с применением насилия, опасного для жизни или здоровья;

г) с применением оружия или предметов, используемых в качестве оружия;

д) в отношении заведомо несовершеннолетнего;

е) в отношении женщины, заведомо для виновного находящейся в состоянии беременности;

ж) в отношении двух и более лиц;

з) из корыстных побуждений или по найму, - наказываются лишением свободы на срок от шести до пятнадцати лет.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они совершены организованной группой либо повлекли по неосторожности смерть человека или иные  тяжкие последствия, - наказываются лишением свободы на срок от восьми до двадцати лет.

Примечание: Лицо, добровольно или по требованию властей освободившее заложника, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Статья 207. Заведомо ложное сообщение об акте терроризма

Заведомо ложное сообщение о готовящихся взрыве, поджоге или иных действиях, создающих опасность гибели людей, причинения значительного имущественного ущерба либо наступления иных общественно опасных последствий, - наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период  до восемнадцати месяцев, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до трех лет.

Статья 208. Организация незаконного вооруженного формирования или участие в нем
1. Создание вооруженного формирования (объединения, отряда, дружины и иной группы), не предусмотренного федеральным законом, а равно руководство таким формированием или его финансирование –    

наказывается лишением свободы на срок от двух до семи лет.

2. Участие в вооруженном формировании, не предусмотренном федеральным законом, - 

наказывается ограничением свободы на срок до трех лет, либо арестом на срок до шести месяцев, либо лишением свободы на срок до пяти лет.

Примечание: Лицо, добровольно прекратившее участие в незаконном вооруженном формировании и сдавшее оружие, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Статья 211. Угон судна воздушного или водного транспорта либо железнодорожного подвижного состава

1. Угон судна воздушного или водного транспорта либо железнодорожного подвижного состава, а равно захват такого судна или состава в целях угона - 

наказываются лишением свободы на срок от четырех  до восьми лет.

2. Те же деяния, совершенные:

а) группой лиц по предварительному сговору;

б) утратил силу. - (Федеральный закон от 08.12.2003 № 162-ФЗ);

в) с применением насилия, опасного для жизни или здоровья, либо с угрозой применения такого насилия;

г) с применением оружия или предметов, используемых в качестве оружия, - 

наказываются лишением свободы на срок от семи до двенадцати лет.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они совершены организованной группой либо повлекли по неосторожности смерть человека или иные тяжкие последствия, -

наказываются лишением свободы на срок от восьми до пятнадцати лет.

Глава 29. Преступления против основ конституционного строя

и безопасности государства

Статья  277. Посягательство на жизнь государственного или общественного деятеля

Посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность, - 

наказывается лишением свободы на срок от двенадцати до двадцати лет, либо пожизненным лишением свободы, либо смертной казнью. (в ред. Федерального закона от 21.07.2004 № 73-ФЗ)

Статья  278. Насильственный захват власти или насильственное удержание власти

Деяния, направленные на насильственный захват власти или насильственное удержание власти в нарушение Конституции Российской Федерации, а равно направленные на насильственное изменение конституционного строя Российской Федерации, - 

наказываются лишением свободы на срок от двенадцати до двадцати лет.

Статья  279. Вооруженный мятеж

Организация вооруженного мятежа либо активное участие в нем в целях свержения или насильственного изменения конституционного строя Российской Федерации либо нарушения территориальной целостности Российской
 Федерации – 

наказываются лишением свободы на срок от двенадцати до двадцати лет.

Статья 280. Публичные призывы к осуществлению экстремистской деятельности

1. Публичные призывы к осуществлению экстремистской деятельности - 

наказываются штрафом в размере до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до двух лет, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет.

2. Те же деяния, совершенные с использованием средств массовой информации, - наказываются лишением свободы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.

Статья 281. Диверсия

1. Совершение взрыва, поджога или иных действий, направленных на разрушение или повреждение предприятий, сооружений, путей и средств сообщения, средств связи, объектов жизнеобеспечения населения в целях подрыва экономической безопасности и обороноспособности Российской Федерации, -

наказывается лишением свободы на срок от десяти до  пятнадцати  лет.

2. Те же деяния, совершенные организованной группой, -

наказывается лишением свободы на срок от двенадцати до  двадцати  лет.

Статья 282. Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства

1. Действия, направленные на возбуждение ненависти либо вражды, а также на унижение достоинства человека либо группы лиц по признакам пола, расы, национальности, языка, происхождения, отношения к религии, а равно принадлежности к какой-либо социальной группе, совершенные публично или с использованием средств массовой информации, -

наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года  до двух лет, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо обязательными работами на срок до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо лишением свободы на срок до двух лет.

1. Те же деяния, совершенные:

а) с применением насилия или с угрозой его применения;

б) лицом с использованием своего служебного положения;

в) организованной группой, -

наказываются штрафом в размере от ста тысяч до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года  до трех лет, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти  лет, либо обязательными работами на срок от ста двадцати до двухсот сорока часов, либо исправительными работами на срок о одного года до двух лет, либо лишением свободы на срок до пяти  лет.

Статья 2821. Организация экстремистского сообщества

1. Создание экстремистского сообщества, то есть организованной группы лиц для подготовки или совершения по мотивам идеологической, политической, расовой, национальной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы преступлений, а равно руководство таким экстремистским сообществом, его частью или входящими в такое сообщество структурными подразделениями, а также создание объединения организаторов, руководителей или иных представителей частей или структурных подразделений такого сообщества в целях разработки планов и (или) условий для совершения преступления экстремистской направленности - 

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо лишением свободы на срок до четырех лет.

2. Участие в экстремистском сообществе - 

наказываются штрафом в размере до сорока тысяч рублей или в размере заработной платы или иного дохода осужденного за период до трех месяцев либо лишением свободы на срок до двух лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.

3. Деяния, предусмотренные статьями первой или второй настоящей статьи, совершенные лицом с использованием своего служебного положения - 

наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет либо лишением свободы на срок до шести лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.

Статья 2822. Организация деятельности экстремистской организации

1. Организация деятельности общественного или религиозного объединения либо иной организации, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности в связи с осуществлением экстремистской деятельности, - 

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет.

2. Участие в деятельности общественного или религиозного объединения либо иной организации, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности в связи с осуществлением экстремистской деятельности, - 

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо арестом на срок до четырех месяцев либо лишением свободы на срок до двух лет.

Примечание: Лицо, добровольно прекратившее участие в деятельности общественного или религиозного объединения либо иной организации, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности в связи с осуществлением экстремистской деятельности, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Глава 34. Преступления против мира и безопасности человечества

Статья 360. Нападение на лиц или учреждения, которые пользуются международной защитой
Нападение на представителя иностранного государства или сотрудника международной организации, пользующегося международной защитой, а равно на служебные или жилые помещения либо транспортное средство лиц, пользующихся международной защитой, - 

наказывается лишением свободы на срок до пяти лет.

2. То же деяние, совершенное в целях провокации войны или осложнения международных отношений, - 

наказывается лишением свободы на срок от трех до семи лет.
Указ Президента Российской Федерации

от 15 февраля 2006 года №116

«О мерах по противодействию терроризму»

(в редакции Указа Президента Российской Федерации от 2 августа 2006 № 832с) (извлечения)

В целях совершенствования государственного управления в области противодействия терроризму постановляю:

1. Образовать Национальный антитеррористический комитет (далее – Комитет).

2. Установить, что председателем Национального антитеррористического комитета (далее – председатель Комитета) по должности является директор Федеральной службы безопасности Российской Федерации.

3. Образовать для координации деятельности территориальных органов федеральных органов исполнительной власти, органов исполнительной власти  субъектов Российской Федерации и органов местного самоуправления по профилактике терроризма, а также по минимизации и ликвидации последствий его проявлений антитеррористические комиссии в субъектах Российской Федерации.
Руководителями антитеррористических комиссий в субъектах Российской Федерации по должности являются высшие должностные лица (руководители высших исполнительных органов государственной власти) субъектов Российской Федерации.

4. Для организации планирования применения сил и средств федеральных органов исполнительной власти и их территориальных органов по борьбе с терроризмом, а также для управления контртеррористическими операциями  образовать в составе Комитета Федеральный оперативный штаб.
Для управления контртеррористическими операциями в субъектах Российской Федерации образовать оперативные штабы.

6. Руководителями оперативных штабов в субъектах Российской Федерации по должности являются руководители территориальных органов Федеральной службы безопасности Российской Федерации в соответствующих субъектах Российской Федерации, если председателем Комитета не принято иное решение.

9. Установить, что в случае совершения террористического акта на территории муниципального образования первоочередные меры по пресечению данного террористического акта до начала работы названных в пункте 4 настоящего Указа оперативных штабов осуществляет Руководитель спасательной соответствующего подразделения органа федеральной службы безопасности, дислоцированного на данной территории, а при отсутствии такового подразделения – Руководитель спасательной соответствующего органа внутренних дел Российской Федерации.

11. Образовать для организационного и материально-технического обеспечения деятельности Комитета, Федерального оперативного штаба, оперативных штабов в субъектах Российской Федерации:

а) в составе Федеральной службы безопасности Российской Федерации – аппарат Национального антитеррористического комитета;

б) в органах федеральной службы безопасности – аппараты соответствующих оперативных штабов.

12. Установить, что:

а) положение об антитеррористической комиссии в субъектах Российской Федерации и ее регламент утверждаются председателем Комитета;

б) организационное и материально-техническое обеспечение деятельности антитеррористических комиссий в субъектах Российской Федерации осуществляется высшими должностными лицами (руководителями высших исполнительных органов государственной власти) субъекта Российской Федерации.

Положение

о Национальном антитеррористическом комитете

1. Национальный антитеррористический комитет (далее – Комитет) является органом, обеспечивающим координацию деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления по противодействию терроризму, а также осуществляющим подготовку соответствующих предложений Президенту Российской Федерации.

4. Основными задачами Комитета являются:

а) подготовка предложений Президенту Российской Федерации по формированию государственной политики в области противодействия терроризму, а также по совершенствованию законодательства Российской Федерации в этой области;

б) координация деятельности по противодействию терроризму федеральных органов исполнительной власти, антитеррористических комиссий в субъектах Российской Федерации, а также организация взаимодействия с органами исполнительной власти субъектов Российской Федерации, органами местного самоуправления, общественными объединениями и организациями;

в) разработка мер по противодействию терроризму, устранение способствующих ему причин и условий, в том числе мер по обеспечению защищенности потенциальных объектов от террористических посягательств;

г) участие в международном сотрудничестве в области противодействия терроризму, в том числе в подготовке проектов международных договоров Российской Федерации в этой области;

д) подготовка предложений по обеспечению социальной защиты лиц, осуществляющих борьбу с терроризмом и (или) привлекаемых к этой деятельности, а также по социальной реабилитации лиц, пострадавших от террористических актов;

е) решение иных задач, предусмотренных законодательством Российской Федерации,  по противодействию терроризму.

Состав
Национального антитеррористического комитета

по должностям

Директор ФСБ России (председатель Комитета)

Заместитель руководителя Администрации Президента Российской Федерации – помощник Президента Российской Федерации

Министр внутренних дел Российской Федерации (заместитель председателя комитета)

Заместитель Председателя Совета Федерации Федерального Собрания Российской Федерации (по согласованию)

Заместитель Председателя Государственной Думы Федерального Собрания Российской Федерации (по согласованию)

Руководитель Аппарата Правительства Российской Федерации - Министр Российской Федерации

Министр Российской Федерации по делам гражданской обороны,  чрезвычайным ситуациям и ликвидации последствия стихийных бедствий

Министр иностранных дел Российской Федерации

Министр здравоохранения и социального развития Российской Федерации

Министр информационных технологий и связи Российской Федерации

Министр промышленности и энергетики Российской Федерации

Министр транспорта Российской Федерации

Министр юстиции Российской Федерации

Директор СВР России

Директор ФСО России

Руководитель Росфинмониторинга

Руководитель спасательной Генерального штаба Вооруженных Сил Российской Федерации – первый заместитель Министра обороны Российской Федерации

Заместитель Секретаря Совета Безопасности Российской Федерации

Состав

антитеррористической комиссии в субъекте

Российской Федерации по должностям

Высшее должностное лицо (руководитель высшего исполнительного органа государственной власти) субъекта Российской Федерации (председатель комиссии)

Руководитель спасательной территориального органа ФСБ России (заместитель председателя комиссии)

Председатель законодательного (представительного) органа государственной власти субъекта Российской Федерации (по согласованию)

Руководитель спасательной территориального органа МВД России 

Руководитель спасательной Главного управления МЧС России по субъекту Российской Федерации

Руководитель спасательной Центра специальной связи и информации ФСО России в субъекте Российской Федерации

МЕРОПРИЯТИЯ ПО ПРЕДУПРЕЖДЕНИЮ ЧРЕЗВЫЧАЙНЫХ

СИТУАЦИЙ, СВЯЗАННЫХ С ТЕРРОРИСТИЧЕСКИМИ АКТАМИ

И РЕАГИРОВАНИЮ НА НИХ
В связи с высокой степенью вероятности роста террористических воздействий возникла необходимость создания единой государственной системы противодействия терроризму, которая бы обеспечивала не только силовые, но и соответствующие правовые, политические, социально-экономические, уголовно-процессуальные и пропагандистские меры, объединяла усилия всех заинтересованных органов государственной власти, подготовку сил и средств для предотвращения актов и ликвидации их последствий.

В комплексе государственных мер по противодействию терроризму, смягчению последствий террористических актов большое поле деятельности открывается для МЧС РФ и в целом для РСЧС. Постановлением Правительства Российской Федерации от 22 июня 1999 г. N 660 «Об утверждении перечня федеральных органов исполнительной власти, участвующих в переделах своей компетенции в предупреждении, выявлении и пресечении террористической деятельности» (в ред. Постановления Правительства РФ от 30.12.2005 N 847) МЧС России включено в этот перечень. Прежде всего, это подразумевает участие в работе по повышению устойчивости, невосприимчивости жизненно важных и потенциально опасных объектов к проявлениям актов терроризма.

Особого внимания заслуживает проблема выявления фактов проявления террористической деятельности, своевременной идентификации поражающих веществ, особенно в случаях так называемого скрытого терроризма, маскирующегося под естественные причины.

В связи с этим требуются специальная подготовка и дооснащение учреждений, входящих в системы мониторинга и контроля. Речь идет о специализированном оборудовании, подготовке персонала методам быстрой идентификации в первую очередь химических и биологических агентов. В МЧС определены и претворяются в жизнь мероприятия, направленные на повышение готовности сил и средств, которые могут потребоваться для предотвращения и ликвидации последствий террористических актов. Так, например, на базе Центра проведения спасательных операций особого риска создан сводный отряд для действий в подобных случаях.

Проблема ликвидации последствий террористических актов полностью относится к прерогативе МЧС России. В целях решения этой проблемы необходимо согласовать общие подходы по разработке планов действий сил, привлекаемых к работам по ликвидации, установить единые степени готовности для данных сил и порядок их действий. При этом приходится учитывать, что в регионах страны, насыщенных потенциально опасными объектами (объекты атомной энергетики, химически опасные объекты), наблюдается низкая обеспеченность персонала этих объектов и населения защитными сооружениями, приборами радиационной, химической разведки и контроля, средствами дегазации и санитарной обработки, отсутствуют многие приборы экстренного качественного и количественного определения загрязнений и заражений. В связи с этим предстоит создать и рационально разместить необходимые ресурсы для защиты населения и его жизнеобеспечения.

Важным направлением антитеррористической работы является обучение должностных лиц и специалистов ГО и РСЧС по этим вопросам, а других групп населения – действиям при угрозе и совершении террористических актов. Обучение населения Российской Федерации действиям в условиях возможных террористических актов организуется и проводится в рамках единой системы подготовки населения в области гражданской обороны и защиты населения от чрезвычайных ситуаций и осуществляется по соответствующим возрастным и социальным группам в организациях независимо от их организационно-правовой формы (в том числе образовательных учреждениях), а также по месту жительства.

Особая роль в организации подготовки населения и его защиты от ЧС отводится руководящему составу органов местного самоуправления и организаций. Руководство гражданской обороной в организациях, независимо от формы собственности, структуры, масштаба и числа работающих, осуществляют их руководители (Федеральный закон «О гражданской обороне» от 12.02.1997 № 28-ФЗ), являющиеся по должности руководителями ГО своих организаций.

Руководители ГО несут персональную ответственность за организацию и проведение мероприятий гражданской обороны в своих организациях, за жизнь и безопасность своих подчиненных.

Органы местного самоуправления самостоятельно в пределах границ муниципальных образований проводят мероприятия по ГО, разрабатывают и реализовывают планы ГО и защиты населения; проводят подготовку и обучение населения в области ГО; поддерживают в состоянии постоянной готовности к использованию системы оповещения населения, защитные сооружения и другие объекты ГО; проводят мероприятия по подготовке к эвакуации населения, материальных и культурных ценностей в безопасные районы; создают и содержат в целях ГО запасы продовольствия, медицинских средств индивидуальной защиты и иных средств.

Каждый глава органа местного самоуправления, руководитель организации (в том числе и частный предприниматель) при назначении на должность обязан пройти первоначальную, а впоследствии и повторную, подготовку по ГО и РСЧС. 

Какие же мероприятия в целях снижения риска возникновения и смягчения последствий террористических актов проводятся на территории Республики Башкортостан?

Главное управление МЧС России по РБ организует свою работу в соответствии с разработанным планом действий по предупреждению и ликвидации чрезвычайных ситуаций, вызванных  террористическими актами, корректировка которого проводится ежегодно. Этим планом определены возможные места возникновения чрезвычайных ситуаций, меры по их ликвидации и решены вопросы взаимодействия с МВД РБ, УФСБ РФ по РБ и органами военного командования МО РФ, уточнен порядок использования специально подготовленных сил и средств МО, МВД России при ликвидации чрезвычайных ситуаций.

В целях повышения готовности к действиям по предотвращению актов терроризма и ликвидации последствий чрезвычайных ситуаций вследствие террористических актов на территории республики проводятся следующие мероприятия:

· аварийно-спасательные формирования и весь личный состав Главного управления МЧС  России по РБ находятся в готовности к выполнению задач, связанных с ликвидацией последствий ЧС, вызванных террористическими актами;

· усиливаются пропускной, внутриобъектовый режимы и охрана потенциально опасных объектов. Осуществляется строгий контроль за вносимыми (ввозимыми) на их территорию предметами и материалами;

· проводится проверка состояния пожарной безопасности зданий, служебных и подсобных помещений, гаражей, складов. Обеспечивается готовность к действию нештатных пожарных расчетов и команд, средств пожаротушения, оповещения, пожарно-охранной сигнализации;

· производится  проверка чердачных, подвальных, неиспользуемых помещений зданий и объектов, исключается доступ в них посторонних лиц;

· во взаимодействии с органами МВД, ФСБ, руководителями организаций организуется проверка охраны потенциально опасных объектов, объектов жизнеобеспечения. На потенциально опасных объектах осуществляется дополнительные меры по обеспечению радиационной, химической, медико-биологической, пожарной и экологической безопасности, направленных на исключение на этих объектах террористических актов, а также по подготовке необходимых сил и средств к ликвидации их последствий;
· при проведении плановых учений и тренировок с аварийно-спасательными формированиями ГУ МЧС России по  РБ предусматривается отработка вопросов предупреждения террористических актов и ликвидации их последствий.

ДЕЙСТВИЯ РУКОВОДЯЩЕГО СОСТАВА АДМИНИСТРАЦИИ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ ПРИ УГРОЗЕ

И СОВЕРШЕНИИ ТЕРРОРИСТИЧЕСКИХ АКТОВ
Важным элементом деятельности глав администраций, руководящего состава муниципальных образований по предупреждению терактов является разработка плана действий при угрозе и совершении террористических актов на подведомственной территории.

В случае получения информации об угрозе совершения террористического акта главе администрации и руководящему составу муниципального образования рекомендуется проведение следующих мероприятий:

-оповещение и сбор штаба по противодействию террористической угрозе и экстремизму, комиссии по чрезвычайным ситуациям и обеспечению пожарной безопасности (КЧС и ОПБ), доведение до них сложившейся обстановки;

-заслушивание предложений руководителей муниципального подразделения МВД РФ по РБ, органа управления ГО и РСЧС, председателя КЧС и ОПБ, а при необходимости и других специалистов (приложение №1);

-принятие  главой администрации решения по противодействию террористическому акту на потенциально опасных объектах и доведение принятого решения до конкретных исполнителей;

В случае совершения террористического акта глава администрации:

-организует сбор информации о масштабах ЧС и возможных последствиях террористического акта (где и когда произошла ЧС, количество погибших и пострадавших, существует ли угроза дальнейшего распространения зоны ЧС, сохранится ли угроза для жизни людей):

-назначает оперативную группу администрации и убывает сам к месту развертывания штаба по организации взаимодействия с привлекаемыми силами;

-принимает решение о проведении неотложных мер по локализации и ликвидации ЧС;

-заслушивает руководителя органа управления ГОЧС, председателя КЧС и ОПБ о проведенных защитных мероприятиях, аварийно-спасательных и других неотложных работах в зоне ЧС.

К экстренным мерам защиты населения относятся:

-оповещение людей об опасности, информирование их о правилах поведения;

-использование средств защиты и медицинской профилактики (исходя из обстановки);

-эвакуация населения из опасной зоны;

-оказание пострадавшим первой медицинской и других видов помощи в очаге поражения, транспортировка их в лечебные учреждения в соответствии с профилем поражения;

-организация первоочередного жизнеобеспечения населения, пострадавшего в результате террористического акта;

-осуществление работ по восстановлению энергетических и коммунальных сетей, линии связи, дорог и сооружений в интересах спасательных работ и первоочередного жизнеобеспечения населения.

На основе выводов из уяснения задачи, оценки обстановки, предложений членов КЧС и ОПБ и руководителей спасательных служб председатель КЧС и ОПБ принимает решение на проведение антитеррористических мероприятий (приложение №2).

Важным этапом подготовки должностных лиц муниципальных образований республики являются подготовка и проведение учений по вопросам антитеррористической безопасности. Такие учения позволяют отработать элементы взаимодействия правоохранительных органов, спецподразделений УФСБ РФ по Республике Башкортостан, работников, специально уполномоченных на решение задач в области ГО и ЧС, с администрацией объектов повышенной опасности и жизнеобеспечения,  спасательными службами и аварийно-спасательными  формированиями.

Методические рекомендации для подготовки и проведения учений по вопросам антитеррористической безопасности изложены в приложении № 3.

РЕКОМЕНДАЦИИ ДОЛЖНОСТНЫМ ЛИЦАМ ОРГАНИЗАЦИЙ
ПО ОБЕСПЕЧЕНИЮ АНТИТЕРРОРИСТИЧЕСКОЙ БЕЗОПАСНОСТИ 
Система профилактических мероприятий, как правило, включает в себя регулярное получение информации о состоянии объектов, выявление лиц, пытающихся без видимых оснований или при подозрительных обстоятельствах проникнуть на объект. При этом следует учитывать, что, как правило, исполнители террористических актов свои преступные намерения предпочитают осуществлять в организациях, где работают (работали), имеют на них знакомых или в окружении которых проживают. Это позволяет им более полно изучить характер и специфику производственной деятельности организации, облегчает возможность тщательной подготовки террористического акта, применение соответствующих средств для их совершения, выбора соучастников и пособников.

При организации антитеррористической защиты организации необходимо также учитывать возможность относительно свободного при существующем уровне охраны и внутриобъектового режима проникновения на них и к уязвимым участкам (зонам, оборудованию) посторонних лиц, что облегчает доставку террористических средств, а также вывод из строя аппаратуры контроля, автоматики, связи и т.п.

Необходимо учитывать, что террористы совершенствуют тактику подрывных действий, применяют трудно распознаваемые способы совершения террористических актов, придают им характер аварий и других ЧС, совершившихся в результате неумышленных действий, несовершенства технологических процессов, осуществляют террористические акты на таких участках, где уничтожаются следы деятельности преступника, используют специальные устройства замедленного и дистанционного действия.

В настоящее время в связи с развитием телекоммуникационных технологий, закупкой импортного оборудования существует реальная возможность внедрения вкладок, вызывающих сбои в работе автоматизированной системы управления. В результате таких действий могут произойти взрывы, пожары, выход из строя оборудования.

Основными признаками возможной подготовки и осуществления террористической деятельности являются:

-проявление необоснованного интереса к наиболее важным и уязвимым участкам организации;

-изучение уязвимых участков и порядка доступа к ним, порядка системы пропускного режима и охраны объектов;

-выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации;

-проявление интереса к возможным последствиям применения в конкретных условиях данной организации взрывчатых, зажигательных и других пригодных для диверсии средств;

-хищение или попытки приобретения взрывчатых веществ (ВВ), зажигательных веществ, а также компонентов, из которых они могут быть изготовлены;

-изготовление самодельных диверсионных средств, изучение специальной литературы по взрывному делу, способам изготовления и использования террористических средств;

-привлечение участников из числа лиц, способных оказать содействие в проникновении на уязвимые участки, доставке на них террористических средств или их изготовлении;

-изыскание путей и способов скрытой доставки в организацию террористических средств;

-хищение, приобретение или изготовление фиктивных документов для доступа на уязвимые участки;

-создание условий для совершения взрыва, пожара, вывода из строя оборудования путем отключения приборов, автоматики и сигнализации, открытия и переключения дренажей, пробоотборников, кранов, задвижек;

-создание условий, препятствующих ликвидации ЧС, затрудняющих тушение пожара путем вывода из строя противопожарных и других противоаварийных систем, средств индивидуальной защиты персонала;

-наличие на месте происшествия средств для взрыва и поджога, их остатков и следов применения;

-обнаружение на месте вероятной ЧС отдельных компонентов, из которых могут быть изготовлены взрывчатые вещества и средства подрыва;

-возникновение одновременных или почти одновременных взрывов на двух и более удаленных друг от друга объектах, либо в различных частях одного объекта, если исключается детонация от первого взрыва;

-обнаружение различных приспособлений, предметов для крепления взрывозажигательной техники, применением специальных трудногасимых зажигательных средств – термита, фосфора, напалма.

Для предупреждения, выявления и устранения причин и условий, способствующих осуществлению террористической деятельности, а также для снижения масштабов ее последствий, органы местного самоуправления, общественные объединения и организации, независимо от форм собственности, должностные лица обязаны принимать все возможные меры. В этих целях широко используются профилактические, правовые, социально-политические и пропагандистские меры. Предметом особого внимания должностных лиц являются территории, организации, места массового скопления населения и т.д. Объект для теракта может быть выбран и совершенно произвольно, по принципу – охраняется хуже других.
Таким образом, террористический акт может быть совершен на любом объекте, – следовательно, каждый из них должен иметь собственную систему безопасности.

ОБЩИЕ ТРЕБОВАНИЯ ПО СОБЛЮДЕНИЮ МЕР 
АНТИТЕРРОРИСТИЧЕСКОЙ БЕЗОПАСНОСТИ В ОРГАНИЗАЦИИ

Система безопасности организации - это комплекс специальных мер, направленных на обеспечение устойчивости функционирования организации с учетом ее специфики.

Естественно, что в зависимости от масштабов производства, условий размещения, номенклатуры продукции, числа сотрудников, отношений с другими организациями, финансовых возможностей и т.п. могут быть совершенно разные структуры системы защиты организации, однако все они имеют характерные элементы.

а) Внешняя безопасность представляет собой систему защиты от возможных посягательств извне. Это совокупность правовых, организационных, инженерно-технических мероприятий, страхование организации от чрезвычайных ситуаций и т.п. 

Правовая защита – это получение права защищать свою организацию, ресурсы, персонал в соответствии с действующим законодательством, а также регламентация осуществления этого права. Для полноценной реализации мероприятий правовой защиты требуется создание собственного юридического отдела или заключение договора с действующей юридической фирмой.

Организационные меры – это целенаправленные действия руководителя по организации внешней безопасности путем распределения конкретных обязанностей между должностными лицами, назначение ответственных, установление допуска к различным объектам в зависимости от предоставленных сотрудникам прав, дозирование информации и т.п. 

Инженерно-технические мероприятия – это защита организации с помощью вневедомственной или иной охраны, в том числе с применением технических средств от проникновения на территорию организации и несанкционированного получения информации посторонними лицами и т.п.

Подготовка к защите от угроз, передаваемых с помощью телефонного (или другого) канала связи, включает следующие основные мероприятия:

-анализ вероятных телефонных угроз;

-специальная подготовка (в том числе морально-психологическая) сотрудников (секретаря, диспетчера), которые обязаны отвечать на телефонные звонки;

-техническое дооснащение рабочего места секретаря (диспетчера) и других мест (телефонных аппаратов, на которые может поступить угроза) с устройствами звукозаписи телефонных разговоров.

Анализ вероятных телефонных угроз очень важен. Следует помнить, что любая из них применяется, как правило, для достижения конкретных целей, которыми могут быть:

-уничтожение материального объекта без человеческих жертв;

-вынуждение руководителя организации или политического деятеля отказаться от реализации своих хозяйственных замыслов (политических целей);

-склонение руководителя к принятию решения, выгодного террористам;

-установление полного контроля над руководителем;

-дестабилизация контроля в организации, подрыв авторитета руководителя, раскол единства команды, снижение конкурентоспособности и т.п.;

-нанесение экономического ущерба, достигаемое путем нарушения ритма работы организации, отказа от запланированных действий или прекращения работы на время поиска вероятных взрывных устройств;

-ограбление организации или выведение из строя оборудования и продукции во время эвакуации всего персонала и возникающей при этом суматохи;

-временное прекращение функционирования организации с целью маскировки личных недостатков (отсутствие на рабочем месте, нежелание работать и пр.);

-удовлетворение личных амбиций, больного самолюбия, эгоизма и другое.

Вероятный характер и перечень угроз может быть конкретизирован применительно к данной организации, ее руководящему составу, обстановке, контингенту персонала и посетителей, наличию конкурентов и т.п.

Такой анализ позволит заблаговременно и правильно оценить обстановку и подготовиться к возможному террористическому акту, что предотвратит непродуманные действия, на которые преступник и рассчитывает. 

По результатам проведенного анализа оценивается обстановка и определяются:

-перечень возможных причин возникновения телефонных угроз, их характер, а также круг потенциальных злоумышленников;

-степень возможности реализации угроз.

И только после этого руководитель, в случае необходимости, информирует соответствующие правоохранительные органы, получает компетентные консультации и принимает решение на осуществление  необходимых мероприятий.

Секретарь (диспетчер) и другие лица, чья работа связана с приемом телефонной информации, должны обладать необходимой специальной подготовкой (в том числе и психологической), что позволит не только минимизировать последствия телефонного теракта, но и в ряде случаев полностью предотвратить его.

Подготовка секретаря (диспетчера) включает в себя умение правильно оценивать побудительные мотивы преступника и осуществляемые им цели, знание возможных способов передачи угрозы, четкое представление последствий неправильных ответных реакций.

Техническое дооснащение рабочего места секретаря (диспетчера), телефонных аппаратов организации заключается в обязательной установке сертифицированного автоматического определителя номера (АОН), адаптированного к местным телефонным линиям связи, и звукозаписывающего устройства. Такое устройство должно быть простым в применении, и при его включении в эфире не должно возникать помех.

Страхование организации от чрезвычайных ситуаций осуществляется путем заключения договора. Следует иметь в виду, что страхование – это гарантия экономической защищенности любой организации не только от последствий террористического акта, но и от всевозможных производственных аварий или стихийных бедствий природного характера.

б) Внутренняя безопасность – это система защиты от разрушительных процессов, происходящих в коллективе после совершения террористического акта, когда главной целью теракта является не само действие (убийство, поджог, взрыв и т.д.), а психологическое воздействие на коллектив для дестабилизации обстановки, нарушения нормального хода работы.

Для ее обеспечения необходимо:

-выполнять в полном объеме требования нормативных правовых актов по обеспечению бесперебойного функционирования организации в случае возникновения чрезвычайной ситуации;

-вести подготовку руководящего состава, персонала организации в соответствии с Постановлением Правительства РФ от 04.09.2003 № 547  «О подготовке населения в области защиты от чрезвычайных ситуаций природного и техногенного характера» (в ред. Постановления Правительства РФ от 01.02.2005 № 49). Особое внимание следует обратить на подготовку руководителей среднего звена, которым отводится главная роль в удержании ситуации под контролем.

Готовиться к защите от ЧС должно все без исключения население России, однако особая ответственность ложится на руководителей организаций независимо от формы собственности и числа работающих. 
в) Превентивная защита предполагает активные целенаправленные антитеррористические действия. Их смысл – в умении убедить террористов в том, что:

-никакие насильственные действия не заставят руководство изменить свое решение;

-любые действия террористов встретят отпор и будут пресечены;

-инициаторов теракта ждет неизбежная расплата (в соответствии с законодательством);

-коллектив, подвергшийся нападению, сплочен и в трудную минуту не дрогнет.

Мероприятия превентивной защиты планируются на основании анализа безопасности и в зависимости от конкретных особенностей организации. Следует также помнить, что все предпринимаемые меры являются хорошим средством укрепления производственной дисциплины, следовательно, и повышения эффективности труда, роста авторитета организации.

Особенности системы профилактических мер, оценка террористической уязвимости потенциально опасного объекта (ПОО) и возможных последствий диверсионно-террористических актов отражается в паспорте антитеррористической защищенности (приложение №4), а также в Инструкциях для должностных лиц по организации антитеррористической безопасности потенциально опасного объекта (приложение №5).

Система безопасности территорий, мест массового скопления населения и т.п. в целом аналогична вышерассмотренной. Различия в организации таких систем обусловлены только конкретными особенностями. Одной из них является возможность террористических актов с использованием взрывоопасных предметов или химически опасных веществ. 

Для минимизации последствий возможных террористических актов с применением взрывоопасных предметов должностным лицам всех уровней необходимо проводить разъяснительную работу с широкими слоями населения, которая должна быть направлена на исключение или сведение к минимуму человеческих жертв, нанесение ущерба здоровью людей и материальных потерь. Она организуется представителями образовательных учреждений МЧС, МВД, ФСБ и Министерства обороны России. Должностные лица и население при этом должны быть проинформированы:

-о видах взрывоопасных предметов (ВОП), которые могут встретиться в данной местности, их внешнем виде, основных характеристиках;

-о возможных причинах, приводящих к взрыву;

-о возможных последствиях взрыва (радиусы поражения людей, разрушения объектов);

-о допустимых расстояниях и правилах безопасности при обнаружении ВОП;

-о порядке эвакуации населения из опасных зон, местах укрытия и о лицах, ответственных за эвакуацию и укрытие населения;

-об ответственности лиц за хищение, хранение, незаконное приобретение, изготовление и сбыт ВОП.

Таким образом, в каждой организации необходимо спланировать проведение профилактических мер по предупреждению ЧС, связанных с возможными терактами, а именно:

-ужесточить режим пропуска на территорию организации. С этой целью разработать и утвердить инструкцию по соблюдению пропускного режима, строго требовать ее выполнения. Принять меры по установке систем видеонаблюдения и сигнализации;

-ежедневно осуществлять обход и осмотр помещений с целью обнаружения посторонних и подозрительных предметов, неиспользуемые помещения закрыть, опечатать и сдать под охрану. Ключи (дубликаты ключей) от всех помещений организации сдавать под ответственное хранение на вахту (службе охраны);

-внимательно проверять поступающее имущество, товары, оборудование по количеству предметов, состоянию упаковки и т.д.;

-проводить тщательный отбор сотрудников, особенно в подразделения охраны и безопасности, обслуживающего персонала (дежурных, ремонтников, уборщиков);

-регулярно инструктировать личный состав охраны о необходимости поддержания бдительности (обращать внимание на подозрительных лиц, бесхозные предметы в неустановленных местах). Запретить принимать на хранение от посторонних лиц какие-либо предметы и вещи;

-определить порядок проверки состояния сдаваемых в аренду другим организациям помещений и номенклатуры складируемых товаров;

-обеспечить служащих охраны, ВОХР или службы безопасности организации портативной радиоаппаратурой, средствами сигнализации для вызова резерва и правоохранительных органов;

-подготовить средства оповещения рабочих, служащих и посетителей организации;

-создать систему контроля (план систематического осмотра) за всеми нежилыми помещениями (подвалами, чердаками, мусорокамерами, вентиляционными шахтами и т.п.), обращая особое внимание на пожароопасные участки и места, наиболее вероятные для несанкционированного проникновения на территорию организации;

-освободить от лишних предметов служебные помещения, лестничные клетки, помещения, где расположены технические установки;

-обеспечить регулярное удаление из здания отходов, освободить территорию от строительного и другого мусора. Контейнеры, мусоросборники разместить на безопасном удалении от потенциально опасных объектов и мест скопления людей;

-организовать контроль за передвижением и парковкой автотранспорта на территории организации, максимально отдалив от зданий места разрешенной парковки автомобилей, не принадлежащих организации;

-организовать учебу сотрудников методом практических занятий по действиям в условиях возможного  проявления терроризма;

-разработать план эвакуации персонала и посетителей организации, оказания помощи пострадавшим при угрозе и совершении террористического акта, определить задачи должностных лиц, службы безопасности при проведении эвакомероприятий;

-довести до всего персонала организации номера телефонов, по которым необходимо поставить в известность соответствующие органы при обнаружении подозрительных предметов или других признаков угрозы проведения террористического акта, а также служб спасения при его совершении.

Чтобы свести к минимуму масштабы возможных последствий террористических актов в местах массового скопления населения, необходимо заблаговременно провести:

-организационные и технические мероприятия, исключающие или затрудняющие проведение терактов на данном объекте или территории (система безопасности объекта, наличие мощной вентиляции, запасные и дополнительные выходы, наличие информационных указателей и предупредительных знаков, широкие проходы и т.п.);

-подготовку мест массового скопления людей к оповещению, эвакуации, обеспечению средствами индивидуальной защиты и оказанию медицинской помощи;

-обучение руководителей, персонала и населения по гражданской обороне и защите от чрезвычайных ситуаций.

В целях предупреждения терактов в отношении жилых массивов должны  решаться следующие задачи:

-поддержание в обществе постоянной бдительности  без элементов психоза, паники, патологической подозрительности и проявлении расизма и национализма;

-создание системы контроля за всеми нежилыми помещениями в районе с определением персональной ответственности;

-организация охраны общественного порядка в жилом массиве силами проживающих;

-организация контроля за передвижением транспорта и его парковкой на территории жилых массивов.

Первая задача является самой основной. Именно от степени ее решения зависит то, как будут решаться все остальные. Ключевую роль в неформальном решении этой задачи играет общественность.

При решении второй задачи необходимо иметь в виду, что контроль должен охватывать все без исключения нежилые помещения (подвалы, чердаки, мусорокамеры и т.д.) как места возможных несанкционированных проникновений. Такой контроль возможен только при поддержке жителей района. Система контроля уже отработана практикой: посредством опечатывания. Но ежедневный контроль за нахождением на месте полосок с печатью могут осуществлять только жители дома, в котором находятся нежилые помещения. Здесь главную роль играет личная заинтересованность. Непосредственным организатором контроля может стать домовый комитет.

Третья задача должна быть определена для населения как деятельность, направленная на выявление лиц, автотранспорта и предметов, которые могут иметь отношение к совершению терактов, с последующей передачей информации в компетентные органы. Механизмом решения этой задачи являются добровольные народные дружины. Раньше добровольные народные дружины строились по производственному принципу, однако, для решения указанных задач будет более соответствовать территориальный принцип.

Для комплектования квартальной добровольной народной дружины и организации дежурств по охране общественного порядка необходимо проведение совместного собрания председателей  домовых комитетов и жилищных органов с представителями органов внутренних дел и муниципальной дружины, на которых необходимо обсудить порядок дежурств, маршруты следования, порядок оповещения и т.д.

Чем быстрее будет проведено такое собрание, тем скорее будет запущен механизм организации системы безопасности.

При решении четвертой задачи на первое место также выходит общественность, то есть жильцы, проживающие в домах, и активисты добровольной народной дружины.

РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЯМ ОРГАНИЗАЦИЙ 
ПО ПРЕДУПРЕЖДЕНИЮ ЧС, СВЯЗАННЫХ С ПРИМЕНЕНИЕМ 
ВЗРЫВООПАСНЫХ УСТРОЙСТВ

При проведении террористических актов в большинстве случаев применяются устройства, получившие название взрывоопасных предметов.

В общем виде взрывоопасный предмет (ВОП) – это устройство или вещество, способное при определенных условиях (наличие инициирования, возбуждения и т.п.) быстро выделять химическую, электромагнитную и другие виды энергии.
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Рис. 1.  Штатные взрывоопасные предметы

1 – авиационная бомба; 2 – артиллерийский снаряд; 3 – противотанковая мина;
4 – противопехотная мина; 5 – общий вид ручных осколочных гранат РГД-5, РГ-42, Ф-1.

ВОП подразделяются на штатные и самодельные. К штатным относятся взрывные устройства, произведенные в промышленных условиях и применяемые в Вооруженных силах, правоохранительных органах или некоторых отраслях промышленности. К ним относятся:

-авиационные бомбы (авиакассеты, разовые бомбовые связки, зажигательные баки и др.);

-ракеты (боеголовки);

-снаряды систем залпового огня;

-выстрелы и снаряды полевой, танковой и зенитной артиллерии;

-минометные выстрелы и мины;

-противотанковые и противопехотные мины;

-патроны авиационных пулеметов и пушек;

-патроны стрелкового оружия;

-ручные гранаты;

-морские боеприпасы (снаряды корабельной артиллерии, торпеды, морские мины и пр.);

-инженерные боеприпасы;

-взрывчатые вещества;

-химические и специальные боеприпасы;

-некоторые другие устройства, содержащие взрывчатые вещества.

При проведении террористических актов могут применяться вышеперечисленные штатные ВОП, найденные на местах боевых действий, похищенные или приобретенные в результате незаконных сделок с лицами, осуществляющими их хранение или эксплуатацию.

Штатные ВОП имеют характерный внешний вид, в основном хорошо известный населению по телепередачам, книгам, опыту службы в армии и т.д. (рис 1). По наружному очертанию большинство из них имеют головную (конусную, шарообразную или цилиндрическую), среднюю и хвостовую части (у авиабомб, ракет и минометных мин еще имеются стабилизаторы – плоскости для стабилизации в полете). Головная часть, как правило, оснащена взрывателем.

Авиационные боеприпасы включают различные авиабомбы, зажигательные баки, патроны авиационных пулеметов и пушек, боевые части ракет, авиационные мины и т.п.

Основной характеристикой авиабомбы является калибр, который определяет ее массу, выраженную в килограммах. Условно авиабомбы подразделяются на малые, средние и крупные.

Из авиационных боеприпасов не меньшую опасность представляют патроны авиационных пулеметов и пушек, которые имеют малые размеры и калибры (до 37мм). Необходимо знать, что многие авиабоеприпасы оснащались взрывателем для самоликвидации, поэтому они могут взрываться от малейшего постороннего воздействия (удар, трение, накал, изменение положения в пространстве и т.п.).

Артиллерийские боеприпасы (осколочные, осколочно-фугасные, бронебойные, зажигательные и др.) имеют огромное количество видов. Так, в наземной артиллерии применяются выстрелы раздельно-гильзового заряжения (снаряд и гильза заряжаются в ствол орудия отдельно), а боеприпасы морской артиллерии, авиабоеприпасы и патроны стрелкового оружия выпускаются в виде выстрела унитарного заряжения (снаряд и гильза прочно соединены в одно целое). Гильзы изготавливаются из латуни или стали и служат для размещения боевого или метательного заряда из пироксилинового или нитроглицеринового пороха. Боевые части боеприпасов начиняются бризантными взрывчатыми веществами. Артиллерийские боеприпасы имеют отличительные знаки: клейма, специальную окраску и маркировку. Однако на большинстве боеприпасов времен Великой Отечественной войны они не сохранились ввиду коррозии металла.

Взрыватели – это устройства, обеспечивающие взрыв боеприпасов. Они различаются по принадлежности к артиллерийским снарядам и минам, реактивным снарядам, ручным гранатам, инженерным минам, авиабомбам и отличаются один от другого размерами, принципом действия и конструктивным исполнением. Корпуса взрывателей, как правило, стальные, алюминиевые или латунные. 
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Рис. 2. Самодельные взрывоопасные предметы

Запалы – средства возбуждения детонации зарядов взрывчатого вещества (ВВ) в различных  боеприпасах. Они представляют собой алюминиевые или медные гильзы, заполненные ВВ с высокой чувствительностью к удару, трению и другим механическим возбуждениям.

Конструктивно взрыватель и запал могут быть соединены в единое целое и дополнены детонатором – небольшим зарядом ВВ повышенной мощности, предназначенным для обеспечения надежности взрыва основного заряда.

Взрыватели, запалы и детонаторы являются основными средствами, обеспечивающими взрыв различных боеприпасов. Обращение с ними всегда представляет чрезвычайную опасность даже для специалистов. Они особенно опасны после длительного пребывания в земле или на ее поверхности. Это приводит к их коррозии и частичному разрушению, малейшее неосторожное действие может привести к взрыву.

В местах боевых действий нередко еще обнаруживаются авиабомбы, артиллерийские снаряды, минометные, противотанковые и противопехотные мины, ручные гранаты и другие ВОП. Хотя и проводилось в широком масштабе сплошное разминирование местности, но удалось обнаружить далеко не все ВОП. Со временем часть их выходит на поверхность в результате хозяйственной деятельности человека и воздействия сил природы. Установлено, что находящиеся в толще земли боеприпасы поднимаются на ее поверхность со скоростью около 2 сантиметров в год. Под влиянием смены температур и атмосферных осадков в снарядах, минах, авиабомбах и других ВОП, пролежавших длительное время в земле, произошли изменения, в связи, с чем взрывоопасные предметы представляют большую опасность для жителей данных районов, грибников, садоводов.

Таблица 1
Опасные и безопасные расстояния при взрыве

взрывного устройства (рекомендации ФСБ)
	Взрывное устройство
	Летальный исход по воздействию

УВ, м
	Безопасное расстояние

по воздействию

УВ, м
	Разрушение

стекол по воздействию УВ,

м

	Граната Ф-1

Граната РГД-5

Шашка ТП-200

Шашка ТП-400

ВУ «Пивная банка» 0,33

Мина МОН-50

Чемодан (кейс)

Дорожный чемодан

Автомобиль типа «Жигули»

Автомобиль типа «Волга»

Микроавтобус

Грузовая автомашина (фургон)
	1

1

1,5

2

2

2

7

10

13

16

26

35
	6

7

9

11

12

14

50

66

87

110

175

240
	30

35

45

55

60

70

230

350

457

575

912

1240


Примечание: ВУ – взрывное устройство; УВ – ударная волна.

Самодельные ВОП – это взрывные устройства, изготовленные кустарно, а также доработанные штатные ВОП.

Самодельные ВОП (рис. 2) отличаются огромным многообразием типов взрывчатого вещества и предохранительно-исполнительных механизмов, форм, веса, радиуса поражения, порядка срабатывания и т.д. и т.п.

Их особенностью является непредсказуемость момента и порядка срабатывания взрывного устройства, а также мощности взрыва.

В качестве взрывчатого вещества в самодельных ВОП используются твердые, пластичные, гранулированные и порошкообразные вещества, различные виды пороха, жидкости и разнообразные смеси как промышленные, так и кустарно изготовленные.

В качестве предохранительно-исполнительных устройств используются штатные, а чаще – самодельные, устройства всевозможных, весьма хитроумных видов: химические, механические, электромеханические, радиоэлектронные.
Наличие таких устройств обеспечивает подрыв заряда при получении радиосигнала в заданное время, при попытке открыть или передвинуть (приподнять) корпус и даже при легком его сотрясении от звука приближающихся шагов.

Самодельные ВОП террористы зачастую маскируют под вполне безобидные предметы (металлические банки из-под пива, «Пепси-колы», карманные фонарики, видеокассеты, транзисторные приемники и многое другое), начиняя их взрывчатыми веществами.

Некоторые признаки, позволяющие иногда обнаружить самодельные ВОП:

-бесхозные предметы или предметы, не характерные для окружающей обстановки;

-наличие в конструкции признаков штатных боеприпасов;

-элементы, остатки материалов, не характерные для данного предмета или местности;

-признаки горения;

-звук работы часового механизма;

-запах горючих веществ;

-наличие у предмета устройства, напоминающего радиоантенну;

-натянутые проволока или шнур;

-выделяющиеся участки свежевырытой или засохшей земли (на даче);

-следы ремонта, участки стен с нарушенной окраской (у квартиры).

Для проведения терактов в ряде случаев используются радиоуправляемые фугасы, которые приводит в действие террорист-наблюдатель с безопасного для него расстояния.

Для проведения массовых террористических актов с гибелью людей и сильных разрушений может применяться минирование автомобилей (легковых либо грузовых) взрывчатыми веществами, применяемыми в народном хозяйстве при проведении подрывных работ.

Поражающее действие ВОП в основном заключается в воздействии воздушной ударной волны и осколков (табл. 1).

Ударная волна от взрыва поражает людей, технику и элементы строений (зданий) в зависимости от веса взрывчатого вещества, свойств корпуса ВОП, расстояния до места взрыва, геометрической формы и материала строения, рельефа местности, а также ряда других факторов. Следует иметь в виду, что узкие проходы в населенных пунктах (улицы, дворы, коридоры и т.п.) или просеки в лесу, проходы в ущельях и горах значительно усиливают поражающее воздействие ударной волны. В то же время необходимо знать, что  различные преграды (густой лес, парк, холм, прочная стена, строение, земляной вал и т.п.) уменьшает ударное действие воздушной волны.

Осколки, разлетающиеся при взрыве, вызывают поражение людей, техники и повреждение элементов строений (зданий) в зависимости от мощности взрыва, вида подрыва ВОП, наличия осколков в составе ВОП, рельефа местности, а также ряда других факторов. Как правило, радиусы поражения людей значительно превосходят радиусы поражения взрывной волной.

В целях недопущения случаев применения взрывных устройств на территории организаций необходимо осуществлять рекомендуемые органами МВД заблаговременные (предупредительные) мероприятия, а при обнаружении предмета, похожего на взрывное устройство или его содержащее, придерживаться следующих правил:

-не трогать, не подходить, не передвигать обнаруженный предмет; 
-если предмет был взят в руки, надо, соблюдая максимальную осторожность, положить его на устойчивую поверхность (стол, пол и т.п.);

-не курить, воздержаться от использования средств радиосвязи, в том числе мобильных вблизи данного  предмета;

-зафиксировать время и место его обнаружения;

-немедленно сообщить об обнаружении напоминающего ВУ предмета руководителю организации и, по согласованию с ним,— в территориальные органы МВД, ФСБ, МЧС;

-принять меры к закрытию и опечатыванию денежных хранилищ, касс и других помещений, где находятся материальные ценности;

-освободить от людей опасную зону, содействовать организованной эвакуации людей в безопасное место, при этом рекомендуется определять радиус опасной зоны в зависимости от вида взрывного устройства (предмета похожего на него) или носителя взрывного устройства не менее:

	граната Ф-1

граната РГД-5

шашка ТП-200

шашка ТП-400

ВУ «Пивная банка» 0,33л

мина МОН-50

чемодан (кейс)

дорожный чемодан

автомобиль типа «Жигули»

автомобиль типа «Волга»

микроавтобус

грузовая автомашина (фургон)
	200м;

50м;

45м;

55м;

60м;

85м;

230м;

350м;

460м;

580м;

920м;

1240м.


   -для проведения эвакуации людей из опасной зоны рекомендуется использовать заранее отработанные команды, например: «Учебная пожарная тревога! Всем выйти на улицу!» Эвакуация должна проводиться без прохождения людей через зону нахождения предметов, напоминающих  взрывоопасные;

-по возможности обеспечить обозначение, оцепление и охрану подозрительного предмета и опасной зоны; 
-в целях личной безопасности следует находиться за углом здания, колонной, толстым деревом, автомашиной и т.д.;

-не сообщать об угрозе взрыва никому, кроме тех, кому необходимо знать о случившемся, чтобы не создавать панику;

-дождаться прибытия представителей правоохранительных органов, специальных служб, указать им место расположения подозрительного предмета, внешний вид, время и обстоятельства его обнаружения, далее руководствоваться их указаниями;

-получив указание о возможности возвращения на рабочие места, возобновить режим повседневной работы;

-доложить о происшедшем и принятых мерах в администрацию муниципального образования.

ДЕЙСТВИЯ ПРИ ПОСТУПЛЕНИИ ПО ТЕЛЕФОНУ УГРОЗЫ

ТЕРРОРИСТИЧЕСКОГО АКТА
Памятка секретарю (диспетчеру) при поступлении по телефону угрозы террористического акта.

· будьте спокойны, вежливы, не прерывайте говорящего;

· включите магнитофон (если он подключен к телефону);

· постарайтесь сразу передать об этой угрозе своему коллеге, который, по возможности, свяжется по другому аппарату с оперативным дежурным милиции и дежурным по Управлению (отделу) ФСБ;

· сошлитесь на некачественную работу аппарата, чтобы полностью записать разговор;

· не вешайте телефонную трубку по окончании разговора.

Примерные вопросы, задаваемые абоненту при получении сообщения:

1. Когда может быть произведен взрыв?

2. Где заложено взрывное устройство?

3. Что оно из себя представляет?

4. Как оно выглядит внешне?

5. Есть ли еще где-нибудь взрывное устройство?

6. Для чего заложено взрывное устройство?

7. Каковы ваши требования?

8. Вы один или с вами есть еще кто-нибудь?

Правоохранительным органам для предотвращения  совершения преступлений и розыска преступников значительно помогут следующие Ваши действия:

· постарайтесь дословно запомнить разговор и зафиксировать его на бумаге;

· отметьте характер звонка (городской или междугородный);

· обязательно зафиксируйте точное время начала разговора и его продолжительность;

· в ходе разговора постарайтесь получить ответы на следующие вопросы:

а) куда, кому, по какому телефону звонит этот человек?

б) какие конкретно требования он (она) выдвигает?

в) выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-либо группу лиц?

г) на каких условиях он (она) или они согласны отказаться от задуманного?

д) как и когда с ним (с ней) можно связаться?

е) кому Вы можете или должны сообщить об этом звонке?

· постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия Вами и Вашим руководством решений или совершения каких-либо действий;

· если возможно, еще в процессе разговора сообщите о нем руководству организации, если нет - немедленно по его окончании;

· не распространяйтесь о факте разговора и его содержании. Максимально ограничьте число людей, владеющих полученной информацией;

· при наличии автоматического определителя номера (АОН) запишите определившийся номер телефона в тетрадь, что поможет избежать его случайной утраты;

· при использовании звукозаписывающей аппаратуры сразу же извлеките кассету (минидиск) с записью разговора и примите меры к ее сохранности. Обязательно установите на ее место другую.

Действия при получении телефонного сообщения:

· реагировать на каждый поступивший телефонный звонок;

· сообщить в правоохранительные органы о поступившем телефонном звонке;

· при необходимости эвакуировать людей согласно плану эвакуации;

· обеспечить беспрепятственную работу оперативно-следственной группы, кинологов и т. д.;

· обеспечить немедленную передачу полученной по телефону информации в правоохранительные органы и руководителю организации;

· по окончании разговора немедленно заполнить бланк «Контрольного листа фиксации переговоров при угрозе по телефону» (у каждого телефонного аппарата необходимо иметь несколько таких бланков, куда сразу по окончании разговора следует заносить свои наблюдения).
Контрольный лист фиксации переговоров при угрозе по телефону.

	1. Пол:
	мужчина, женщина

	2. Возраст:
	подросток, молодой, средний, пожилой

	3. Речь:
	темп _________________________________________

наличие акцента _______________________________

наличие дефектов______________________________

присутствие попыток изменения тембра ___________

______________________________________________

	4. Голос:
	громкость ____________________________________

высота _______________________________________

	5. Предполагаемое психологическое состояние:
	возбужденное, вялое, неадекватное, спокойное, иное

______________________________________________

	6. Наличие звукового (шумового) фона:
	шум автомашин, железнодорожного транспорта; звуки теле- или радиоаппаратуры; голоса и др.

______________________________________________




Руководитель организации в таких случаях обязан:

· не оставлять без внимания ни одного подобного сообщения;

· прекратить доступ людей на объект и организовать эвакуацию людей, находящихся в здании (согласно плану эвакуации);

· организовать эвакуацию основной документации в заранее подготовленных мешках. Обеспечить их охрану специально назначенными лицами в отведенном месте на безопасном расстоянии от объекта;

· после проведения эвакуационных мероприятий силами службы охраны организовать оцепление объекта;

· по прибытии оперативных служб МВД, ФСБ, МЧС организовать беспрепятственную работу оперативно-следственной группы, кинологов, обеспечивая всестороннюю помощь и содействие в выполнении их служебных обязанностей.

Действия при поступлении угрозы террористического акта в письменной форме
ДЕЙСТВИЯ ПРИ ПОСТУПЛЕНИИ УГРОЗЫ

ТЕРРОРИСТИЧЕСКОГО АКТА В ПИСЬМЕННОЙ ФОРМЕ
Угрозы в письменной форме могут поступить в организацию, как по почтовому каналу, так и в результате обнаружения различного рода анонимных материалов (записи, надписи, информация, записанная на аудио-, видеокассете, дискете и т.д.). С целью своевременного выявления возможного сообщения об угрозе террористического акта необходимо организовать тщательный просмотр всей поступающей почтовой корреспонденции, магнитных лент, дискет и т.п. Особое внимание следует обращать на бандероли, посылки, крупные упаковки, в том числе рекламные проспекты.

При получении анонимного материала, содержащего угрозы террористического характера, обращайтесь с ним максимально осторожно, придерживаясь следующих правил:

-примите меры к сохранности и быстрой передачи письма (записи, дискеты) в правоохранительные органы;

-уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную папку;

-постарайтесь не оставлять на нем отпечатков своих пальцев;

-если документ поступил в конверте, его вскрытие производите только ножницами;

-сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку;

-не расширяйте круг лиц, ознакомившихся с содержанием документа.

Такие анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать надписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания. Их запрещается мять и сгибать. При исполнении резолюций и других надписей на сопроводительных документах не должно оставаться давленых следов на анонимных материалах. Регистрационный штамп проставляется только на сопроводительных письмах организации и заявлениях граждан, передавших анонимные материалы в инстанции. Сообщая о получении документов в правоохранительные органы, укажите конкретные признаки анонимных материалов (вид, количество, каким способом и на чем исполнены, с каких слов начинается и какими заканчивается текст, наличие подписи, даты отправления и т.п.), а также обстоятельства, связанные с их распространением, обнаружением и получением.
ДЕЙСТВИЯ ПРИ ПОЛУЧЕНИИ ПОЧТОВЫХ ОТПРАВЛЕНИЙ, 
ПОДОЗРИТЕЛЬНЫХ НА СОДЕРЖАНИЕ В НИХ ХИМИЧЕСКИ И 
БИОЛОГИЧЕСКИ ОПАСНЫХ ВЕЩЕСТВ.
Подозрение на содержание в конвертах, пакетах, посылках и других почтовых отправлениях химически и биологически опасных веществ могут вызвать:

-наличие в почтовых отправлениях при переворачивании звука или шороха пересыпающегося порошка;

-тщательная заделка или заклейка почтового отправления, в том числе скотчем, шпагатом;

-исходящие от них необычные запахи, порошкообразные вещества, содержащиеся внутри, подтекание маслянистых жидкостей;

-смещение центра тяжести письма или бандероли при переворачивании;

-упаковка почтового отправления в самодельный конверт;

-почтовые отправления из других государств без обратного адреса или с неточно указанным адресатом;

-необычные по весу или размеру пакеты или бандероли;

-неизвестный оттиск календарного штемпеля отправителя;

-неожиданная для вас корреспонденция, имеющая отметку «лично», «конфиденциально». 

Особое внимание необходимо обращать на подобные почтовые отправления, предназначенные для средств массовой информации, органов власти, известных политических и общественных деятелей.

В случае обнаружения подозрительных в этом отношении предметов, полученных по почте, необходимо:

-не предпринимать самостоятельно дальнейших действий по вскрытию и осмотру содержимого;

-осторожно уложить предмет с помощью пинцета, резиновых перчаток в целлофановый пакет, пластиковый контейнер или стеклянную банку с крышкой (в зависимости от его размеров и формы);

-немедленно сообщить о данном факте дежурному подразделения МВД по телефону 02;

-выключить все средства вентиляции, закрыть окна, фрамуги;

-до прибытия сотрудников милиции ограничить доступ других лиц к обнаруженному предмету;

-вместе с другими работниками покинуть помещение, в котором находится подозрительное почтовое отправление;

-провести простейшую санитарную обработку открытых участков тела с применением мыла и моющих средств, сменить рабочую (специальную) одежду, строго соблюдать правила гигиены;

-составить список лиц, имевших контакт с подозрительным предметом, с указанием их адреса, домашнего телефона для последующей передачи руководителю организации.

Прибывшие сотрудники милиции и центра Госсанэпиднадзора (ЦГСЭН):

-изымают подозрительный предмет, используя средства индивидуальной защиты органов дыхания и кожи (противогаз или респиратор, резиновые перчатки);

-дополнительно упаковывают его в пластиковый контейнер;

-направляют подозрительный предмет на исследование в лабораторию ЦГСЭН (санитарно-химическую, бактериологическую или особо опасных инфекций в зависимости от находки);

-о факте обнаружения, изъятии и предпринимаемых действиях сообщают дежурному ФСБ, МЧС;

-сопровождают предмет на автомобиле до ЦГСЭН и передают его на исследование.

Дальнейшие действия зависят от результатов лабораторных исследований изъятых подозрительных предметов.

ДЕЙСТВИЯ ПРИ УГРОЗЕ И СОВЕРШЕНИИ ТЕРРОРИСТИЧЕСКОГО АКТА С ПРИМЕНЕНИЕМ АВАРИЙНО ХИМИЧЕСКИ ОПАСНЫХ
ВЕЩЕСТВ (ПРИ РАЗРУШЕНИИ ХИМИЧЕСКИ ОПАСНОГО ОБЪЕКТА)

При подготовке и совершении террористического акта наиболее вероятными для использования аварийно химически опасными веществами (АХОВ) являются вещества, обладающие ингаляционным действием, как правило, без скрытого периода (ФОВ, хлор, аммиак, синильная кислота и ее производные, Си-Эс, Си-Ар, хлорпикрин и др.). Более масштабной может стать чрезвычайная ситуация, связанная с диверсией на химически опасных объектах (ХОО), которые имеют на хранении значительные запасы ядовитых для человека веществ. В Российской Федерации функционирует более 3,5 тыс. ХОО. Более 50% из них широко используют аммиак, 35% - хлор.

Признаками применения АХОВ (химической аварии) являются:

-разлив неизвестной жидкости на поверхности;

-появление капель, дымов и аэрозолей неизвестного происхождения;

-специфические посторонние запахи;

-крики о помощи, возникшая паника, начальные симптомы поражения; 

-взрывы, пожары на химически опасном предприятии и др.

Для защиты от аварийно химически опасных веществ наиболее эффективным средством является применение средств индивидуальной защиты органов дыхания.
При отсутствии средств защиты промышленного производства население должно уметь применять подручные средства защиты органов дыхания и кожи, знать основные признаки поражения и приемы оказания первой медицинской помощи пострадавшим.

Так, при отравлении хлором наблюдается:

-резкая боль в груди, одышка, сухой кашель;

-резь в глазах, слезотечение;

-тошнота и рвота;

-нарушение координации движений;

-появление пузырей на открытых участках кожи.

При отравлении аммиаком, кроме того, отмечаются такие симптомы, как:

-учащенное сердцебиение;

-возбуждение, возможные судороги;

-ожоги дыхательных путей.

Меры защиты:

-оповещение населения. Оно осуществляется местными органами управления ГО и РСЧС с помощью сирен, прерывистых гудков предприятий и специальных транспортных средств (сигнал «Внимание всем!»). По данному сигналу необходимо:

-включить громкоговоритель, радио- или телеприемник местного вещания и прослушать сообщение;

-в случае попадания в зону возможного химического заражения использовать средства защиты органов дыхания (противогазы, респираторы), при их отсутствии – ватно-марлевые повязки, смоченные водой или – 5 % раствором питьевой соды (при заражении хлором) либо 2 % раствором лимонной кислоты (при заражении аммиаком);

-по указанию органов управления ГО и РСЧС покинуть опасную зону.

При этом необходимо строго соблюдать следующие правила:

-выходить из зоны в указанном в информации направлении или в сторону, перпендикулярную направлению ветра, на хорошо проветриваемый участок местности;

-двигаться быстро, но не бежать и не поднимать пыли;

-не прислоняться к зданиям и не касаться окружающих предметов;

-не наступать на встречающиеся в пути капли жидкости или порошкообразные россыпи неизвестных веществ;

-не снимать средства индивидуальной защиты до особого распоряжения;

-при обнаружении капель химических веществ на коже, одежде, обуви, СИЗ снять их тампоном из ветоши, бумаги или носовым платком;

-по возможности оказать необходимую помощь пострадавшим, не способным к самостоятельному передвижению;

-после выхода из зоны заражения снять зараженную верхнюю одежду и оставить ее вне помещения, принять душ с мылом, промыть глаза и прополоскать рот;

-всем пострадавшим максимально исключить физические нагрузки, помочь выйти (вынести на руках) из зоны заражения.

При отсутствии возможности безопасного выхода из зоны химического заражения провести простейшую герметизацию помещения;

-закрыть окна и двери, дымоходы, вентиляционные люки;

-входные двери и проемы окон зашторить плотной влажной тканью;

-щели в окнах и стыках рам заклеить бумагой, скотчем, лейкопластырем.

Следует помнить, что АХОВ тяжелее воздуха (хлор, фосген) будут проникать в нижние этажи зданий, концентрироваться в подвальных помещениях, в низинах и оврагах, а АХОВ легче воздуха (аммиак), наоборот, будут заполнять более высокие места.

ДЕЙСТВИЯ ПРИ ЗАХВАТЕ ЗАЛОЖНИКОВ

В целях уменьшения вероятности захвата заложников на территории организации проводятся предупредительные меры общего характера.

В случае, когда произошел захват заложников, действия определяются конкретными условиями обстановки. Тем не менее, некоторые из них могут носить общий характер:

-по возможности немедленно сообщите о случившемся руководителю организации и в органы МВД;

-по своей инициативе в переговоры с террористами не вступайте;

-не провоцируйте действиями, способными повлечь за собой применение террористами оружия, не противоречьте им, не повышайте голос;

-постарайтесь скорее успокоиться и не паниковать;

-подготовьтесь физически, морально и эмоционально к возможному испытанию, будьте уверены, что правоохранительные органы предпримут меры для вашего освобождения;

-не рискуйте жизнью окружающих и своей собственной, не пытайтесь бежать, если нет полной уверенности в успехе побега. Даже если вы заподозрили, что у террориста не оружие, а муляж, не проверяйте это. Ошибка может стоить вам жизни;

-проанализируйте спокойно ситуацию, постарайтесь запомнить как можно больше информации о террористах (их количество, степень вооруженности, особенности внешности, акцент и темы разговоров, манера поведения и т.п.). Подобная информация может помочь впоследствии правоохранительным органам в установлении личности террористов;

-попросите террористов освободить детей, женщин и престарелых, а если кто-то ранен или нуждается в помощи, с разрешения старшего из террористов окажите ее. В остальных случаях займите позицию пассивного сотрудничества, не вызывая гнева захватчиков, но сохраняя чувство собственного достоинства;

-на вопросы отвечайте кратко. Более свободно и пространно разговаривайте на несущественные общие темы, но будьте осторожны, когда затрагиваются важные государственные или служебные вопросы;

-не допускайте заявлений, которые в данный момент или в последующем могут повредить вам или другим людям. 

-при штурме здания расположитесь подальше от окон, дверей и самих террористов, чтобы не стать жертвой стрельбы спецподразделений на поражение, еще безопасней лечь на пол лицом вниз, сложив руки на затылке;

-не возмущайтесь, если во время штурма с вами могут поступить некорректно: заковать наручники, связать, нанести эмоциональную или физическую травму, подвергнуть допросу. Отнеситесь с пониманием к тому, что в подобных случаях такие действия штурмующих до идентификации всех лиц и выявлении истинных преступников оправданы;

-если требования к вам террориста и штурмующих будут диаметрально противоположны, поступайте так, как это безопаснее для вашей жизни;

-сразу после штурма не предпринимайте самостоятельных активных действий (не бежать, не падать в объятия освободителей и т.д.), строго выполняйте указания представителей спецслужб.
РЕКОМЕНДАЦИИ ПО ПОВЫШЕНИЮ

ПСИХОЛОГИЧЕСКОЙ УСТОЙЧИВОСТИ И СНЯТИЮ

СТРЕССА ПРИ ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЯХ
Крупные аварии и катастрофы, пожары и взрывы с их трагическими последствиями вызывают у человека большую эмоциональную возбужденность, отрицательно воздействуют на его психику. Если люди психологически не подготовлены, тяжелая картина разрушений, непосредственная угроза жизни приводит одних к развитию чувства страха, стремлению убежать из опасного места, а других – к психологическому шоку, сопровождаемому оцепенением мышц всего тела. В этот момент  нарушается процесс нормального мышления, ослабевает или полностью теряется контроль сознания над чувствами и волей. Известны даже случаи смерти при внезапном сильном страхе от резкого нарушения работы сердечно-сосудистой системы.

Чувство страха, охватившее толпу  людей, которое затем передается окружающим и перерастает в неуправляемый процесс, приводит к опаснейшему явлению – панике. Появлению паники способствует отсутствие своевременной и достоверной информации, что восполняется различными слухами, кривотолками и рассказами «очевидцев».

К возникновению страха и паники могут привести и отсутствие организованности и порядка, ослабление руководства, потеря управления, недоверие между людьми, плохие взаимоотношения, разобщенность коллектива.

Чтобы предупредить панику, надо с самого начала ЧС рассказать людям правду о том, что случилось, периодически информировать о ходе спасательных работ, вовлекать их по возможности в общее дело ликвидации последствий терактов. Каждый человек должен чувствовать себя причастным к этим важным событиям. Необходимо сделать все, чтобы переключить внимание людей с действий «лидера» паникеров на человека, обладающего хладнокровием и трезвым мышлением, организовать постоянное общение руководителей всех рангов местной администрации, депутатов, других известных и уважаемых людей с населением.

Любая чрезвычайная ситуация отражается на здоровье человека, как физическом, так и психическом. По наблюдениям исследователей, на психическое состояние людей наиболее тяжелое воздействие оказывают катастрофы, вызванные умышленными действиями людей. Техногенные катастрофы, происходящие по неосторожности или случайному стечению обстоятельств, а также природные катаклизмы переживаются менее тяжело, чем последствия террористических актов.
Когда освобожденные заложники, пройдя медицинское обследование или короткий курс лечения, выходят из больницы, они испытывают эйфорию и счастье от того, что остались живы. К сожалению, это не означает, что они не нуждаются в помощи. Не меньше недели нужно человеку, чтобы прийти в чувство и понять, что с ним произошло. 

По мнению специалистов, в течение одного-трех дней у людей, переживших теракт, происходит острая реакция на стресс. Она может характеризоваться как общим двигательным возбуждением, так и оцепенением. Это случается с 70% пострадавших. Затем наступает фаза посттравматического стрессового расстройства, которая может длиться от нескольких месяцев до двух и даже десяти лет, если людям не будет оказана специализированная помощь. После этого возможно ухудшение здоровья, обострение хронических болезней. Часто пострадавшие не связывают это с пережитым стрессом и не обращаются за помощью к специалистам.

Посттравматическое стрессовое расстройство возникает как затяжная или отсроченная реакция на ситуации, сопряженные с серьезной угрозой жизни и здоровью. Посттравматическое стрессовое расстройство может развиться  в катастрофических обстоятельствах практически у каждого человека даже при полном отсутствии личностной предрасположенности. Ситуация террористического акта характеризуется экстремальностью, выходит за пределы человеческих переживаний и вызывает интенсивный страх за свою жизнь, ужас и ощущение беспомощности. Такие события коренным образом нарушают чувство безопасности индивида, вызывая переживания травматического стресса, психологические последствия которого разнообразны. Факт переживания травматического стресса для некоторых людей становится причиной появления у них в будущем посттравматического стрессового расстройства (ПТСР).

Какие же особенности поведения человека, пострадавшего в результате террористического акта могут свидетельствовать о развитии у него посттравматического стрессового расстройства?

1. Травматическое событие настойчиво повторяется в переживании одним (или более) из следующих способов:

· повторяющееся и навязчивое воспроизведение события, соответствующих образов, мыслей и восприятий, вызывающее тяжелые эмоциональные переживания;

· повторяющиеся тяжелые сны о событии;

· такие действия или ощущения, как если бы травматическое событие происходило вновь, так называемый «флэшбэк» – эффект, т. е. внезапное, без видимых причин, воскрешение в памяти с патологической достоверностью и полным ощущением реальности травмирующего события или его эпизодов;

· физиологическая реактивность в ситуациях, которые внешне или внутренне символизируют аспекты травматического события.

2. Постоянное избегание стимулов, связанных с травмой, блокировка эмоциональных реактов, оцепенение (не наблюдалось до травмы). Определяется по наличию трех (или более) из перечисленных ниже особенностей:

· усилия по избеганию мыслей, чувств или разговоров, связанных с травмой;

· усилия по избеганию действий, мест или людей, которые пробуждают воспоминания о травме;

· неспособность вспомнить о важных аспектах травмы (психогенная амнезия);

· заметно сниженный интерес или участие в ранее значимых видах деятельности;

· чувство отстраненности или отделенности от остальных людей;

· сниженная выраженность аффекта (неспособность, например, к чувству любви);

· чувство отсутствия перспективы в будущем (например, отсутствие ожиданий по поводу карьеры, женитьбы, детей или пожелания долгой жизни).

3. Постоянные симптомы возрастающего возбуждения (которые не наблюдались до травмы). Определяются по наличию, по крайней мере, двух из ниже перечисленных симптомов:

· трудности с засыпанием или плохой сон (ранние пробуждения);

· раздражительность или вспышки гнева;

· затруднения с сосредоточением внимания;

· повышенный уровень настороженности, гипербдительность, состояние постоянного ожидания угрозы;

· гипертрофированная реакция испуга.

4.  Длительность протекания расстройства – более чем 1 месяц.

5. Расстройство вызывает клинически значимое тяжелое эмоциональное состояние или нарушения в социальной, профессиональной или других важных сферах жизнедеятельности.

Следует отметить, что любая помощь может быть эффективной, если она своевременна. Если у человека есть малейшее отклонение в поведении, лучше обратиться к специалисту, перестраховаться, чем постесняться это сделать и лечить потом уже хроническое расстройство.

Специалистами было установлено, что наиболее эффективными способами преодоления психологических последствий у лиц, пострадавших в результате террористических актов, являются следующие:

1). Целенаправленное возвращение к воспоминаниям о пережитом травмирующем событии в целях его анализа и полного осознания всех обстоятельств травмы. При этом учитывается, что стратегия избегания упоминаний о травме, ее вытеснение из сознания является наиболее адекватной только острому периоду, помогая преодолеть последствия внезапной травмы. При развитии же постстрессовых состояний осознание всех аспектов травмы становится непременным условием интеграции внутреннего мира человека, превращения травмирующей ситуации в часть собственного бытия субъекта.

2) Осознание значения травматического события, переоценка травмирующего опыта. Считается, что адекватная оценка травмирующей ситуации, являясь основным фактором адаптации после травмы, будет в наибольшей степени способствовать преодолению ее последствий, если причина травмы в сознании ее жертвы приобретет экстернальный характер, будет лежать вне личностных особенностей человека (широко известный принцип: не «я плохой», а «я совершил плохой поступок»).

В этом случае повышается вера в реальность бытия, в существующую рациональность мира, а также в возможность сохранения собственного контроля за ситуацией. Главная задача при этом – восстановление в сознании гармоничности существующего мира, целостности его модели: справедливости, ценности собственной личности, доброты окружающих, так как именно эти оценки в наибольшей степени искажаются у жертв травматического стресса.

Кроме того, следует отметить значение социальных условий, в частности фактора социальной поддержки окружающих для успешного преодоления последствий  психологической травмы у переживших теракты. 

Были выделены основные социальные факторы, влияющие на успешность адаптации жертв психической травмы: отсутствие физических последствий травмы, прочное финансовое положение, сохранение прежнего социального статуса, наличие социальной поддержки со стороны общества и особенно группы близких людей. При этом последний фактор влияет на успешность преодоления последствий травматического стресса в наибольшей степени.

Какие же психотерапевтические методики применяются в целях преодоления последствий психологической травмы у лиц, переживших террористические акты?

В процессе проведения мероприятий по снятию стресса, возникшего в результате террористического акта, выделяют психотерапевтический, психофармакологический и реабилитационный аспекты.

Психофармакологическая терапия определяется особенностями клинической картины, ведущими в данный момент психопатологическими симптомами. Устраняя наиболее острые из них, психофармакотерапия облегчает проведение психотерапии и реабилитационных мероприятий. Последние предполагают наличие социальной поддержки со стороны общества, в первую очередь наиболее близких людей, восстановление прежнего социального статуса, возможность обеспечения себе прочного материального положения.

Психотерапевтические же методики направлены на снижение тревоги и восстановление чувства личностной ценности и контроля над происходящим. В данных целях используются методы групповой и индивидуальной психотерапии, различные тренинги, предназначенные для снятия стресса и снижения уровня тревожности у пострадавших в результате террористического акта.

Следует отметить, что групповая психотерапия – наиболее часто используемый вид терапии для пациентов, переживших подобный травматический опыт, благодаря ряду преимуществ:

· работа в одной группе с теми людьми, кто имеет похожий опыт, что дает возможность почувствовать универсальность собственного опыта;

· обеспечение социальной поддержки и возможности разделить с другими людьми эмоциональное переживание;

· наблюдение за тем, как другие переживают вспышки интенсивных аффектов, что дает поддерживающий и ободряющий эффект;

· возможность быть в роли того, кто помогает (осуществляет поддержку, вселяет уверенность, способен вернуть чувство собственного достоинства);

· развитие «чувства локтя», когда общие проблемы разделяются участниками группы друг с другом;

· возможность узнать о жизни других членов группы и смещение, таким образом, фокуса с чувства собственной изолированности и негативных самоуничижительных мыслей;

· уменьшение вины и стыда (за те действия, которые возможно пришлось совершить в целях спасения собственной жизни, за то, что «я выжил, а другие – нет» и т. д.), развитие доверия, способности разделить горе и потерю;

· получение возможности составить собственное представление о реальности изменений, которые происходят с каждым членом группы и т. д.

В вопросах повышения психологической устойчивости населения в условиях совершившихся терактов большая роль принадлежит и политике самого государства. 

После теракта 11 сентября 2001 года в США группа из 6 конгрессменов внесла в конгресс законопроект под названием «Акт о выработке национальной стойкости», в котором правительству США в лице министерства здравоохранения и министерства внутренней безопасности поручалось принять незамедлительные меры по психологической защите населения от последствий терактов. В этом документе, в частности, предлагалось приступить к выработке программ, призванных повысить психологическую устойчивость американского населения, которые должны противостоять эффекту, оказываемому терроризмом на поведение, восприятие и эмоции людей. Одной из фактов реализации этого законопроекта явился запрет на показ сцен взрыва всемирного торгового центра, был введен запрет на показ по телевидению страшных сцен окровавленных трупов, мучения раненых, не был показан ни один погибший в результате теракта в торговом центре. Не были даже обнародованы цифры погибших. Буквально через неделю вся Америка обсуждала проблемы, связанные с Бен Ладеном и Ираком. Нацию мобилизовали не на переживание, а на решение того, что необходимо сделать, чтобы трагедия больше не повторилась. Это был психологически блестящий прием, в результате которого удалось сохранить психическое здоровье многим людям.

Взрыв мирно спящих домов в спальных районах городов привели к новым видам кризиса – травме времени. Это необычная, опасная и малоизученная проблема. Дом – это традиционное место, где человек чувствует себя в безопасности, взрыв дома – это взрыв ощущения безопасности. Во сне человек беспомощен и уязвим. Когда происходят несчастные случаи, у человека есть шанс не попасть в число пострадавших: соблюдать правила дорожного движения, не летать самолетами и так далее. Можно не ходить в места массового скопления людей, но нельзя не возвращаться домой, нельзя не спать. Поэтому появляется чувство беспомощности и бессилия. В результате травмы, связанной с нарушением чувства безопасности, у людей отмечается изменение в восприятии времени и нарушение чувства безопасности. У детей это носит название фобии одиночества, дети не могут оставаться одни даже ненадолго. Такие расстройства могут долго сохраняться и полностью никогда не проходить. 

Поскольку при террористической угрозе опасности подвергаются жизнь человека и самое ценное, что у него есть, - здоровье, безопасность близких, то данная психологическая травма носит характер экзистенционального кризиса и требует помощи специалистов.

Чтобы ослабить негативное воздействие травмирующих факторов на психику, нужны соответствующая морально-психологическая подготовка населения, воспитание воли и психической устойчивости к экстремальным условиям, умение при необходимости снять стрессовое состояние, разрушающее организм, повысить устойчивость к воздействию стресса.

а) Как снять стресс (методика генерального директора Центра защиты от стресса психолога Х.М. Алиева)

Если вы испытали стресс (или переутомление), и у вас возникли неприятные ощущения – повышенное нервное напряжение, скованность, беспокойство, тревожность, страх, головная боль, снижение умственных или физических сил, если вы хотите расслабиться или заснуть, но не можете этого добиться, используйте простые, но эффективные приемы реабилитации.

1. Легкими движениями рук, не причиняя боли, помассируйте наиболее напряженные или болевые участки шеи, сидя или прохаживаясь по комнате. Если руки при этом устают, их следует время от времени встряхивать, продолжая самомассаж примерно в течение 5 минут.

2. Встаньте (если это затруднительно – продолжайте сидеть или лежать), вытяните руки перед собой, держите их расслабленными в локтях и выполните первый «идеомоторный» прием: представьте себе мысленно, что ваши руки начинают плавно автоматически расходиться в разные стороны без мышечных усилий. Если руки стали расходиться, это означает, что включилось расслабление и начинается снижение стресса. Подождите, когда руки полностью разойдутся, и повторите этот прием 3-4 раза подряд. Если же руки пи всем вашем старании не расходятся, значит, вы «зажаты». В этом случае следует сделать несколько любых привычных легких разминочных движений и несколько вдохов и выдохов, чуть более глубоких, чем обычно. Встряхните руки и повторите прием с расхождением рук еще раз.

3. Независимо от того, получился первый «идеомоторный» прием или нет, разведите руки в стороны «обычным» способом и выполните второй «идеомоторный» прием: настройтесь мысленно на обратное плавное движение рук – друг к другу. Независимо от результата повторите этот прием 3-4 раза. Между повторами, если прием не получается, сделайте, как в предыдущем случае, несколько привычных легких разминочных движений, вдохов и выдохов.

4. Опустите руки, мысленно представьте, что одна из них плавно всплывает вверх – вспомните, как это бывает у космонавта в невесомости. Затем подключите другую руку. Если вы выполняете эти приемы, стоя, то в момент, когда руки по вашему желанию поднимутся достаточно высоко, сделайте вдох-выдох и расслабьтесь. Вы испытаете приятное чувство внутренней легкости и полета.

5. После того как вы выполнили «идеомоторные» приемы – получились они или нет, - сразу же садитесь или ложитесь, – именно сейчас наступает желаемый результат: чувство облегчения, внутренней свободы. Вас отпустило. Стресс снят. Голова стала ясной. Вы испытываете свежесть, бодрость, полноту сил.

Примечание. При выполнении ключевых «идеомоторных» приемов, особенно стоя, расслабление сопровождается самопроизвольным автоколебанием тела. Ритмичное приятное покачивание – закономерная реакция расслабления, ее не следует сдерживать: «ложитесь» на эти автоколебания, как на волну. Это хороший прием для тренировки против укачивания и для выработки высоких координационных качеств. Подобранный вами ключевой прием – тот, который выполняется легче всего, - вы можете затем использовать отдельно, без выполнения всей процедуры реабилитации. Естественно, глубина расслабления будет не столь полной, однако и одного приема будет вполне достаточно, чтобы в нужный момент, в ответственной ситуации одним незаметным коротким действием снять нежелательные «нервные зажимы», сбросить нервное перенапряжение, быстро овладеть самоконтролем, почувствовать уверенность в себе.
б) Как повысить устойчивость к стрессу

Курс тренировки, направленный на повышение устойчивости к стрессу и снижение утомляемости, состоит из 5 получасовых тренировочных занятий, выполняемых в удобное для каждого время, но начинать курс профилактики следует не до, а после рабочего дня.

Уже после 3-го или 4-го занятия вырабатываются навыки не только для снятия нервного перенапряжения, но и для эффективной мобилизации, повышается способность контролировать себя в ответственных стрессовых ситуациях и преодолевать большие эмоциональные, умственные или физические нагрузки с меньшим ущербом для здоровья.

Для антистрессовой подготовки используются те же ключевые «идеомоторные» приемы, однако арсенал курса предполагает их большое разнообразие для более быстрого и эффективного подбора индивидуального ключа.

«Идеомоторные» приемы можно использовать не только для снятия нервного перенапряжения и расслабления, но и как тест «на зажатость», с помощью которого всегда можно быстро проверить себя на степень нервной напряженности.

Эффективность курса обеспечивается дополнительным включением специального раскрепощающего упражнения «Сканирование», помогающего основной «идеомоторной» тренировке, а саму «идеомоторную» тренировку используют уже не только как приемы для снятия напряжения, расслабления или мобилизации, а как базовый психологический фон для выработки навыков саморегуляции.

в) Тест «на зажатость»
Когда требуется оценить свою исходную нервную зажатость (степень стресса), достаточно использовать любой из трех вышеописанных «идеомоторных» приемов. Например, встаньте и вытяните руки перед собой, мысленно представьте, что ваши руки начинают плавно расходиться в стороны. Если они не подчиняются вашей воле, значит связь между волей и организмом нарушена повышенной нервной напряженностью. Следует сделать несколько раскрепощающих легких разминочных упражнений.

г) Упражнение «Сканирование»

Это упражнение содержит специальную последовательность повторяемых циклических механических движений, которые позволяют выявить именно то движение, которое в большей степени подходит для вашего раскрепощения.

1. В течение полминуты выполняйте любые легкие и приятные для вас повторяемые круговые повороты головы.

2. В течение полминуты выполняйте любые легкие и приятные для вас повторяемые движения плечевого пояса.

3. В течение полминуты выполняйте любые легкие и приятные для вас повторяемые круговые движения бедер, наподобие вращения обруча.

4. В течение полминуты выполняйте любые легкие и приятные для вас повторяемые движения на уровне колен.

5. Движение, которое показалось вам самым легким и приятным, повторите в течение полминуты. Это и есть ключевое раскрепощающее движение. Возможно, именно это движение вы непроизвольно делали в моменты нервного напряжения. Теперь вы выполняете его сознательно.

д) Выработка психологической устойчивости

Выполняя «идеомоторные» приемы, следуйте двум правилам.

1. Если реализация желаемого «идеомоторного» движения препятствует нервное напряжение, сделайте короткий вдох-выдох.

2. Достигнув состояния расслабления, начните вырабатывать навыки устойчивости к стрессу. Мысленно представьте себе образ стрессового раздражителя, который лишает вас уверенности в себе, выбивает вас из колеи и по отношению, к которому вы стремитесь повысить свою психологическую устойчивость (страх, от которого надо избавиться, беспокойство перед предстоящим экзаменом, встречей с неприятным человеком, выступлением, соревнованием и т.д.). При этом следите за ответной реакцией организма, которая может проявиться в виде различных «нервных» ощущений («ватные» ноги, мелкая дрожь, изменение дыхания, сердцебиения и др.). Снимите стресс коротким вдохом-вдохом, растворите возникшие неприятные ощущения с помощью удобных для вас приемов, физических упражнений. Повторите эту процедуру 2-3 раза.

Уже после 2-3 повторений упражнения образ раздражителя перестает вызывать нежелательную стрессовую реакцию организма не только во время тренировки, но ив реальной жизни. Ваша психологическая устойчивость повысилась. Кроме того, вы заметите, что стали меньше уставать и гораздо успешнее преодолеваете различные стрессовые ситуации, быстрее овладеваете собой.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОБУЧЕНИЮ 
ДОЛЖНОСТНЫХ ЛИЦ И НАСЕЛЕНИЯ ВОПРОСАМ 
ПРЕДУПРЕЖДЕНИЯ И ДЕЙСТВИЙ ПРИ
ТЕРРОРИСТИЧЕСКИХ АКТАХ
При проведении занятий по вопросам безопасности при террористических актах основное внимание рекомендуется уделять:

-объяснению сути возникающей опасности и обучению слушателей правилам их возможного поведения;

-в ходе обучения не акцентировать внимание слушателей на масштабности терактов, не демонстрировать натуралистические детали их возможных последствий, избегать запугивания;

-воспитанию у слушателей бдительности и наблюдательности;

-больше времени отводить на практические действия, в том числе при обнаружении бесхозных предметов на транспорте, в общественных местах, в учреждениях;

-при проведении занятий как с детьми, так и со взрослыми давать полную информацию, подкрепляемую ссылками на нормативные правовые акты, о юридических последствиях участия в подготовке и осуществлении актов терроризма, а также о последствиях распространения ложной информации о возможных террористических актах;

-рассматривать с обучаемыми методы вовлечения в террористические организации и способы вербовки исполнителей терактов. Особое внимание уделять распространенному методу – вовлечению в нетрадиционные религиозные секты и общества, а также возможным путям и способам противодействия вербовщикам.

При разъяснении сути опасности терроризма необходимо остановиться на том, что терроризм ищет новые, все более жестокие и масштабные, способы устрашения. Преступники не раз уже делали попытки «нащупать» пути к оружию массового уничтожения, пытались овладеть им или изготовить, проникнуть на ядерные объекты, применить сильнодействующие токсические вещества, совершить диверсии на атомных установках и АЭС.

По заключению специалистов, в последние годы повышение опасности использования террористами оружия массового поражения в основном связано с естественным ростом уровня знаний и расширением возможности доступа к информации о технологиях применения ядерных, химических и бактериологических вооружений.

Однако террористам куда проще применить токсичные бытовые или промышленные вещества – аммиак, хлор и т.д. Они широко используются в производстве и вполне доступны. Сам поражающий эффект, как правило, значительно ниже, чем при применении боевых ОВ, но резонанс в обществе получается значительный, чего и добиваются преступники.

Исходя из этого, при обучении необходимо больше внимания уделять на действия при применении этих токсических веществ, на умение быстрой идентификации применяемого вещества и правилам оказания медицинской помощи.

В XXI столетии значительно возрастает роль биологических средств по сравнению с химическими, применение которых длительное время считалось наиболее вероятным из всех видов ОМП.

Угроза применения биологических средств в террористических целях рассматривается в настоящее время как достаточно реальная, несмотря на многочисленные ограничения, связанные с трудностью решения технических вопросов доставки биологических средств для организации массовых поражений людей.

В борьбе с терроризмом спецслужбы основных развитых стран намерены делать упор на предупреждение террористических актов. Такая превентивная деятельность подразумевает, в частности, сотрудничество с иностранными правоохранительными органами в выявлении, отслеживании  и нанесении ударов по центрам международных террористических группировок.

Американцы, чтобы защититься от террористов, готовы на ограничения некоторых свобод. Они безропотно проходят ворота «металлоискателей», установленных во всех сколько-нибудь важных объектах, многократно предъявляют удостоверения личности в аэропортах, терпеливо ждут возобновления движения поездов метро после обнаружения подозрительного предмета. Компьютерные программы аэропортов постоянно проверяют данные об авиабилетах пассажиров, их багаже, который задерживается в результате «случайных компьютерных выборок». Через каждые 10 минут пассажиры предупреждаются, что оставленная у входа в аэропорт автомашина будет отогнана, а бесхозный багаж «уничтожен из соображения безопасности». Уникальная методика борьбы с терроризмом создана в Израиле, в течение десятилетий подвергающемся атакам террористов. Действующий в стране Международный институт по борьбе с терроризмом собирает информацию о мельчайших деталях любого террористического акта, совершенного в любой стране мира, и доводит результаты исследований не только до спецслужб, но и до широких слоев населения, как в Израиле, так и за его пределами.

В городском транспорте (в каждом автобусе) имеется вооруженный охранник. Пассажиры немедленно обратят внимание на любой подозрительный предмет, находящийся без присмотра или в руках того или иного участника движения.

Административные и жилые дома в Израиле тщательно охраняются либо электронными системами, либо специально обученными консьержками. Подвалы и подсобные помещения в домах – на особом учете полиции. Стало нормой, что новый владелец или квартиросъемщик обязательно знакомиться с соседями.

При входе в крупный магазин в любом израильском городе посетителя «ощупают» металлоискателями охранники.

 Оставленный без присмотра на длительное время автомобиль без должного оформления в дорожной полиции может быть ей досмотрен «по соображениям безопасности», о чем делается уведомление на официальном бланке полиции.

При разработке мер безопасности от актов международного терроризма западные страны, прежде всего США, Германия, Франция серьезное внимание уделяют ужесточению своей миграционной политики, считая ее важной частью системы национальной безопасности государства. Особое внимание обращается на борьбу с так называемой нелегальной миграцией. Для российских условий этот фактор приобретает особое значение в условиях относительной легкости получения российского гражданства, особенно для граждан СНГ.

Чтобы не создавать впечатления собственной обреченности и безнаказанности террористов, важно подчеркнуть, что борьба с терроризмом ведется на государственном уровне. В Российской Федерации ее проводят Федеральная служба безопасности (ФСБ), Министерство внутренних дел (МВД), Служба внешней разведки (СВР), Федеральная налоговая служба (ФНС),  Федеральная пограничная служба (ФПС), входящая в ФСБ, Федеральная служба охраны (ФСО), МЧС России и другие органы исполнительной власти.

С этой целью:

-выявляются и изолируются террористические организации и их члены;

-собирается оперативная информация о структурах и видах террористической деятельности;

-предпринимаются упреждающие действия и принимаются своевременные меры по защите, в том числе обучение всех категорий населения по вопросам предупреждения террористических актов и действиям при их угрозе и совершении;

-организуется взаимодействие со спецслужбами иностранных государств и Интерполом.

Говоря о воспитании у граждан бдительности и наблюдательности, необходимо обратить внимание слушателей на то, что наиболее эффективный метод борьбы с террористическими актами – это его предупреждение. Здесь неоценимую помощь играет своевременная информация со стороны населения правоохранительных органов, как об обнаружении подозрительных предметов, так и о неадекватном поведении некоторых людей.
РЕКОМЕНДАЦИИПО ПОВЫШЕНИЮ АНТИТЕРРОРИ
СТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ОБРАЗОВАТЕЛЬНОГО 
УЧРЕЖДЕНИЯ

Анализ исполнения органами внутренних дел Республики Башкортостан требований Указа Президента Российской Федерации от 13.09.2004 года № 1167 «О неотложных мерах по повышению эффективности борьбы с терроризмом» в части антитеррористической защищенности общеобразовательных учреждений свидетельствует о ряде существенных недостатков: неудовлетворительная организация их охраны, либо ее полное отсутствие, ненадлежащая техническая оснащенность, неподготовленность персонала и учащихся к действиям при реальной угрозе их безопасности.

Не на должном уровне организована работа по информированию глав муниципальных образований республики, органов прокуратуры, руководителей школ и дошкольных учреждений об имеющихся нарушениях в технической оснащенности средствами охранно-пожарной и тревожной сигнализации, системами контроля доступа.

Всего на территории республики расположено 3050 школьных учреждений, из них 528 школ находятся в зоне действия ОВО. Охраняются силами вневедомственной охраны 479 школ (90%).

Из 1885 дошкольных учреждений в зоне действия ОВО находится 662, из них 504 (76%) охраняются силами подразделений вневедомственной охраны.

С учетом изложенного, в целях повышения уровня проводимой работы по повышению антитеррористической защищенности объектов образовательной сферы осуществляются обследование дошкольных, общеобразовательных и высших учебных заведений на предмет иженерно-технической оснащенности и антитеррористической устойчивости.

Таким образом, для уменьшения вероятности захвата в образовательных учреждениях должны быть разработаны меры предупредительного характера:

1. Ужесточение контрольно-пропускного режима при входе и въезде на территорию образовательного учреждения.

Например, пропускной режим учащихся, посетителей в здания образовательного учреждения и машин на территорию может осуществляться согласно схеме:

5.00 – 6.00 – пропуск мусоровоза;

7.30 – пропуск технического персонала;

8.30 – 9.30 – пропуск учащихся по ученическим билетам, сотрудников и посетителей по документам, удостоверяющих личность;

9.30 – 15.40 – пропуск сотрудников, посетителей; пропуск машины с продуктами и т. д.

Пропуск посетителей осуществляется после проверки документа, удостоверяющего личность и подтверждения от сотрудника образовательного учреждения о прибытии к нему посетителя.

Сотрудник образовательного учреждения, к которому прибыл посетитель, обязан встретить его на входе и проводить к выходу из здания по окончании посещения.

Отметка о посещении делается в специальном журнале.

Пропуск родителей осуществляется только по заранее подготовленным спискам, утвержденным директором образовательного учреждения.

Кроме того, должен быть сформирован перечень автомашин, которым разрешен въезд на территорию образовательного учреждения, план расстановки этих машин.

2. Установка систем сигнализации, аудио- и видеозаписи, позволяющих зафиксировать незаконный проход и въезд на территорию образовательного учреждения. Поддерживать техническую исправность средств охраны.
3. Осуществление более тщательного подбора и проверки кадров, исключение приема на работу в образовательное учреждение в качестве технического и обслуживающего персонала (охранники, сторожа, дворники и т. д.) подозрительных, морально неустойчивых лиц, способных вступить в сговор с террористами.

Рекомендации лицам, осуществляющим круглосуточное 
дежурство образовательного учреждения:
Обход территории образовательного учреждения осуществляется по гибкому графику в целях избежания вычисления потенциальными злоумышленниками частоты обходов и проникновения их на территорию. При обходе все ворота, ограждения и двери входов и выходов должны быть заперты на ключ. Проверять техническое состояние ограждения, решеток, замков.

При обнаружении на территории образовательного учреждения посторонних лиц – в корректной форме попросить их удалиться, в случае отказа – вызвать наряд милиции.

При нахождении на территории образовательного учреждения посторонних предметов (пакетов, коробок, банок из-под напитков), вызывающих подозрение, что под данный предмет может быть замаскировано взрывное устройство, не трогая подозрительный предмет, немедленно сообщить по телефону «02».

В случае, если припаркованный вдоль ограды территории образовательного учреждения автомобиль вызывает у сотрудника охраны подозрение, необходимо вызвать наряд милиции.

Обход учебного корпуса осуществляется по аналогичным правилам.

4. Должны быть изготовлены комплекты запасных ключей от всех помещений образовательного учреждения. Сотрудники образовательного учреждения обязаны сдавать ключи от рабочих кабинетов, учебных классов, служебных помещений сотруднику охраны по окончанию рабочего дня под роспись в специальном журнале.

5. Запрещение или ограничение деятельности на территории образовательного учреждения деятельности сомнительных коммерческих фирм.

6. Организация и проведение совместно с сотрудниками правоохранительных органов инструктажей и практических занятий по действиям в экстремальных  и чрезвычайных ситуациях.

7. Организация и проведение инструктажей по обеспечению безопасности при проведении мероприятий с массовым пребыванием людей:

· устроители мероприятия с массовым пребыванием людей (вечера, дискотеки, торжества вокруг новогодней елки, представления и т. п.) совместно с сотрудниками охраны должны перед началом этих мероприятий тщательно осмотреть помещения и убедиться в их полной готовности в отношении безопасности. При осмотре обращать особое внимание на наличие посторонних предметов и лиц.

· для проведения мероприятий с массовым пребыванием людей допускается использование только помещений, обеспеченных не менее, чем двумя эвакуационными выходами, не имеющими на окнах решеток.

· при проведении мероприятий с массовым пребыванием людей должно быть организовано дежурство ответственных лиц, охранника на сцене и в зальных помещениях, которые обязаны  в случае возникновения нештатной ситуации принять меры к ликвидации ее последствий, при необходимости – вызвать наряд милиции, способствовать эвакуации людей из помещений, не допускать паники. 

8. Разработка комплекта документов по планированию мероприятий по обеспечению безопасности (антитеррористической защищенности) образовательного учреждения. (Приложение №6). В комплект документов входят: 

-паспорт безопасности (антитеррористической защищенности) образовательного учреждения.

-план охраны образовательного учреждения и обеспечения безопасности при проведении массовых мероприятий  с планом-схемой охраны образовательного учреждения.

Приложение №1

ПРИМЕРНЫЕ ПРЕДЛОЖЕНИЯ ДОЛЖНОСТНЫХ ЛИЦ
КОМИССИИ ПО ЧРЕЗВЫЧАЙНЫМ СИТУАЦИЯМ И ОБЕСПЕЧЕНИЮ ПОЖАРНОЙ БЕЗОПАСНОСТИ ДЛЯ ПРИНЯТИЯ РЕШЕНИЯ ОРГАНАМИ МЕСТНОГО САМОУПРАВЛЕНИЯ МУНИЦИПАЛЬНЫХ ОБРАЗОВАНИЙ ПО ОРГАНИЗАЦИИ ЗАЩИТЫ НАСЕЛЕНИЯ, ТЕРРИТОРИЙ И ОРГАНИЗАЦИЙ ПРИ УГРОЗЕ ТЕРРОРИСТИЧЕСКОГО АКТА
 (ВАРИАНТ)
Руководитель спасательной службы оповещения и связи

С целью организации защиты населения и территорий при угрозе террористического акта предлагаю выполнить следующие мероприятия:

-произвести оповещение комиссии по чрезвычайным ситуациям и обеспечению пожарной безопасности;

-осуществить сбор руководящего состава службы оповещения и связи, довести складывающуюся обстановку;

-организовать обращение к населению по местному радио и с применением автомобилей РУВД с громкоговорящей связью о действиях при угрозе террористического акта;

-организовать и предоставить в пользование КЧС и ОПБ дополнительные каналы связи;

-руководящий состав спасательной службы оповещения и связи перевести на усиленный режим работы;

-уточнить силы и средства спасательной службы оповещения связи;

-усилить охрану и оборону узлов связи постом милиции РУВД;

-организовать выдачу средств индивидуальной защиты дежурному персоналу службы связи (при необходимости);

-уточнить состав аварийно-спасательных бригад при возможных отказах в работе системы и оборудования связи по восстановлению ее работоспособности.

Руководитель спасательной службы охраны общественного порядка

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

-привести в готовность личный состав спасательной службы;

-взять под охрану все объекты, предусмотренные планом по борьбе с террористическими группами;

-организовать патрулирование улиц и усилить контрольно-пропускной режим в районе. Производить задержание лиц, не имеющих при себе документов для выяснения личности.

Руководитель противопожарной спасательной службы

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

-привести в готовность личный состав спасательной службы и перевести на казарменное положение;

-уточнить планы пожаротушения на потенциально опасных объектах;

-организовать взаимодействие с организациями по вопросам поставки придаваемой техники, уточнить ее техническое состояние.

Руководитель медицинской спасательной службы

С целью организации защиты населения и оказания медицинской помощи пострадавшим в условиях угрозы (совершения) террористического акта предлагаю провести следующие мероприятия:

-привести в готовность медицинские формирования и ЛПУ;

-уточнить план действий при возникновении ЧС, быть в готовности к реализации плана по борьбе с последствиями террористических актов;

-установить круглосуточное дежурство руководящего состава спасательной службы;

-организовать взаимодействие с медицинскими спасательными службами соседних муниципальных образований;

-проверить комплектность медицинского имущества формирований и составить заявки на недостающее имущество;

-подготовить две или более бригады «Скорой помощи».

Руководитель автотранспортной спасательной службы

С целью организации защиты населения и территорий при угрозе возникновения ЧС (совершения теракта) предлагаю провести следующие мероприятия:

-привести в готовность силы и средства к действиям без прекращения производственной деятельности;

-уточнить план действий при возникновении ЧС;

-проверить оснащенность личного состава СИЗ, уточнить порядок их получения (при необходимости);

-установить круглосуточное дежурство руководящего состава спасательной службы;

-подготовить к использованию имеющийся автотранспорт;

-оборудовать грузовой транспорт для перевозки людей;

-составить заявки в вышестоящие органы на недостающие материально-технические средства, решить вопросы финансирования.
Председатель эвакокомиссии муниципального образования 

С целью организации защиты населения и территорий при угрозе террористического акта предлагаю выполнить следующие мероприятия:

-привести в готовность эвакуационные органы;

-уточнить план эвакуации, численность населения, подлежащего эвакуации;

-проверить средства связи и оповещения;

-развернуть два СЭП (СЭП №1):___________________________ (адрес);

СЭП №2: _______________________ (адрес);

привести в готовность ППЭ __________________________________ (адрес);

-провести проверку маршрутов эвакуации.
Руководитель коммунально-технической спасательной службы

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

привести в готовность личный состав службы;

-уточнить план действий при возникновении ЧС;

-организовать защиту водоисточников и сооружений водопроводного хозяйства от заражения отравляющими веществами, организовать регулярный лабораторный контроль на системах питьевой воды (при необходимости);

-быть в готовности к обеспечению привлекаемых сил и средств чистой питьевой и технической водой.

-проверить готовность автономных источников электроэнергии;

Руководитель спасательной службы снабжения ГСМ

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

-привести в готовность личный состав спасательной службы;

-уточнить план действий при возникновении ЧС;

-организовать круглосуточное дежурство руководящего состава спасательной службы;

-уточнить наличие ГСМ на базах хранения, при необходимости пополнить запасы;

-проверить состояние средств заправки для организации пунктов заправки;

-организовать взаимодействие с другими спасательными службами.

Руководитель спасательной службы материально-технического снабжения

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

-привести в готовность силы и средства спасательной службы к действиям без прекращения производственной деятельности;

-уточнить план действий при возникновении ЧС;

-проверить оснащенность СИЗ, уточнить порядок их получения (при необходимости);

-установить круглосуточное дежурство руководящего состава спасательной службы;

-организовать взаимодействие с спасательными службами МТС соседних муниципальных образований, с другими спасательными службами муниципального образования;

-уточнить наличие материально-технических средств на складах; 
-составить заявки в вышестоящие органы на недостающие материально-технические средства, решить вопросы финансирования.

Руководитель спасательной службы торговли и питания

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

-привести в готовность личный состав  спасательной службы;

уточнить план действий при возникновении ЧС, быть в готовности к реализации плана по борьбе с последствиями террористических актов;

-организовать круглосуточное дежурство руководящего состава спасательной службы;

-уточнить наличие запасов продовольствия и промышленных товаров, при необходимости пополнить запасы;

-организовать взаимодействие с спасательными службами торговли и питания соседних муниципальных образований, с другими спасательными службами муниципального образования.
Руководитель спасательной службы защиты животных и растений

С целью организации защиты населения в условиях угрозы террористического акта предлагаю провести следующие мероприятия:

-привести в готовность силы и средства к действиям без прекращения производственной деятельности;

-уточнить план действий при возникновении ЧС;

-проверить готовность средств для проведения мероприятий защиты животных и растений;

-организовать круглосуточное дежурство руководящего состава спасательной службы;

-уточнить места эвакуации животных, проверить пригодность этих мест для временного содержания (при необходимости);

-вести постоянный ветеринарный контроль;

уточнить места захоронения пораженных животных.

Руководитель спасательной инженерной службы

С целью организации защиты населения и территорий при угрозе совершения теракта предлагаю провести следующие мероприятия:

-привести в готовность силы и средства к действиям без прекращения производственной деятельности, уточнить план действий при возникновении ЧС;

-проверить наличие и готовность защитных сооружений, уточнить порядок их заполнения (при необходимости);

-проверить наличие и готовность инженерной техники для обеспечения проведения АСДНР и ликвидации последствий ЧС;

-составить заявки в вышестоящие органы на недостающие материально-технические средства, решить вопросы финансирования;

провести рекогносцировку возможных районов действий.

Главный врач ЦГСЭН

С целью организации защиты населения в условиях угрозы возникновения ЧС предлагаю провести следующие мероприятия:

-привести в готовность группу забора материалов из внешней среды;

-установить круглосуточное дежурство руководящего состава ЦГСЭН;

-установить взаимодействие с республиканским ЦГСЭН и ЦГСЭН соседних муниципальных образований;

-проверить комплектность мобильных групп, оснастить их оборудованием для проведения экспресс-индикации АХОВ, ОВ и других веществ.

Приложение №2

РЕШЕНИЕ ПРЕДСЕДАТЕЛЯ КЧС И ОПБ
МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ НА ПРОВЕДЕНИЕ 
МЕРОПРИЯТИЙ ПО ПРЕДОТВРАЩЕНИЮ УГРОЗЫ
ТЕРРОРИСТИЧЕСКОГО АКТА НА ТЕРРИТОРИИ
МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
 (ВАРИАНТ)
от «____» ___________ 200__ г. 




г. ___________ 

Сегодня, ____________ (дата), в _______________ (время) из Управления Федеральной службы безопасности России по Республике Башкортостан поступило сообщение о возможности совершения террористических актов на территории муниципального образования.

Решил:

1. Основные усилия сосредоточить на проведении плана мероприятий по борьбе с террористическими актами, приведении в готовность всех спасательных служб. 
С ___________ (время) ввести режим повышенной готовности муниципального звена БТП РСЧС.
2. Задачи силам и средствам:
а) Руководителю спасательной службы оповещения и связи привести в готовность систему оповещения, проверить работоспособность линий связи пункта управления. Подготовить подвижной пункт управления для обеспечения работы оперативной группы КЧС и ОПБ муниципального образования.

б) Руководителю спасательной службы охраны общественного порядка немедленно привести в готовность личный состав спасательной службы, взять под охрану все объекты, предусмотренные планом по борьбе с террористическими группами, организовать патрулирование улиц и усилить контрольно-пропускной режим на территории муниципального образования. Подозрительных лиц, не имеющих при себе документов, задерживать для выяснения личности.

в) Руководителю спасательной противопожарной службы перевести личный состав ПЧ №​​​​__ на казарменное положение, подготовить технику пожаротушения к использованию. Уточнить имеющиеся планы пожаротушения на потенциально опасных объектах. Выяснить техническое состояние придаваемой техники.

г) Руководителю медицинской спасательной службы уточнить план действий при возникновении ЧС, подготовиться к реализации плана по борьбе с террористическими актами. Иметь в готовности две бригады «Скорой помощи» с задачей: немедленно убыть к месту происшествия для оказания медицинской помощи.

д) Руководителю автотранспортной спасательной службы подготовить к использованию имеющийся автотранспорт, оборудовать грузовой транспорт для перевозки людей, находиться в готовности к использованию автотранспорта. Уточнить список техники, выделяемой организациями муниципального образования при ликвидации ЧС, поставить задачу на ее подготовку к использованию.

е) Председателю эвакокомиссии муниципального образования уточнить план эвакуации населения, совместно с руководителями спасательных служб уточнить общие положения плана, быть в готовности к проведению эвакомероприятий.

ж) Руководителю органа управления ГО и РСЧС взять под строгий контроль подготовку системы оповещения населения, оборудовать два автомобиля администрации громкоговорящими установками, организовать взаимодействие всех спасательных служб. В целях предотвращения паники среди населения все мероприятия проводить скрытно. Уточнить план действий при возникновении ЧС, наличие привлекаемых сил и средств.

3. Всем руководителям спасательных служб о ходе выполнения мероприятий ежечасно докладывать в КЧС и ОПБ.

4. Общее руководство выполнением мероприятий возглавляю лично. Я нахожусь на ПУ (ЗПУ) ____________________ (адрес, телефон). Мой заместитель – руководитель органа управления ГО и РСЧС.

Председатель КЧС и ОПБ _________________ муниципального образования



                                 (подпись)

Приложение № 3

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ
ПО ПРОВЕДЕНИЮ УЧЕНИЙ ПО ВОПРОСАМ 
АНТИТЕРРОРИСТИЧЕСКОЙ БЕЗОПАСНОСТИ
При проведении проверок антитеррористической безопасности ряда муниципальных образований Республики Башкортостан в числе основных недостатков выявлены:

-слабые знания ответственными работниками объектов (объекты повышенной опасности, жизнеобеспечения) своих обязанностей в случае возникновения угрозы или совершения террористического акта;

-недостаточная организация взаимодействия правоохранительных органов на местах между собой и с администрацией объектов повышенной опасности;

-недостаточные знания работниками подразделений внутренних дел, органов управления ГО и РСЧС своих действий, а также распределения обязанностей между собой в случае возникновения чрезвычайной ситуации террористического характера.

При этом установлено, что на местах при проведении антитеррористических тренировок не учитываются особенности объектов, в связи с чем, последствия в случае возникновения реальной чрезвычайной ситуации террористического характера, могут быть катастрофическими. В частности, при локализации и нейтрализации «террористов» не определяются для членов группы захвата или блокирования возможные сектора обстрела (с целью предотвращения неумышленного подрыва емкостей с взрывоопасными, ядовитыми и легковоспламеняющимися веществами), не изучаются особенности объекта (места, где возможно попадание в опасную зону высокого напряжения, химического заражения и т.д.).

С учетом изложенного, для отработки форм, способов и методов взаимодействия всех заинтересованных структур, участвующих в антитеррористических мероприятиях, целесообразно проведение в муниципальных образованиях Республики Башкортостан антитеррористических учений по следующим тематикам:

1. Антитеррористическая операция по противодействию террористам, захватившим крупный объект жизнеобеспечения. 

2. Антитеррористическая операция по противодействию террористам, захватившим химически опасный объект.

3. Антитеррористическая операция по противодействию террористам, захватившим транспортное средство с заложниками (автобус, самолет и т.д.).

4.  Антитеррористическая операция по противодействию массовым уличным беспорядкам в местах скопления населения, инициированным политическими, религиозными экстремистами или экстремистами из молодежной среды.

Подготовку и проведение учений целесообразно разделять на следующие этапы:

1. Создание рабочей группы по подготовке учений, в состав которой должны войти компетентные представители от всех заинтересованных организаций.

2. Определение конкретного места проведения учения и сценария проведения учения. Согласование времени, места проведения, участников и сценария учений.

3. Ознакомление (с выездом на место) участников учений со спецификой объекта, на котором будет проводиться учение.

4. Отработка алгоритма действий каждой организации, участвующей в учениях.

5. Организация и проведение штабных тренировок (с выездом на место) по сценарию проведения учений.

6. Организация и проведение тренировок (возможно, поэтапных) по сценарию учения.

Основной задачей учений должна быть отработка единой системы взаимодействия всех участников контртеррористических операциий применительно к специфике того или иного объекта или ситуации.

По результатам учений целесообразно готовить соответствующий отчет, который впоследствии может быть использован как учебное пособие по организации антитеррористических операций по различным ситуациям.

Примерный сценарий учений на объекте энергетики

Вводная. Проникновение группы террористов на территорию станции, подрыв газораспределительной подстанции, возможное минирование других объектов, захват главной диспетчерской ГРЭС, удержание заложников и склонение их к проведению технологических операций, в результате которых должен произойти полный вывод объекта из строя и его разрушение в результате взрыва паровых котлов.

Предполагается отработка действий следующих структур:

1. Охраны предприятия при получении сигнала о нападении.

2. Администрации организации, руководителя органа управления ГО и РСЧС и других ответственных работников при получении сигнала о нападении. Действия соответствующих спасательных служб, НАСФ на объекте.

3. Действия правоохранительных и иных органов (поэтапно по мере оповещения и прибытия), в частности:

-действия территориального органа УФСБ РФ по Республике Башкортостан (организация работы штаба контртеррористической операции, предоставление соответствующих документов в УФСБ РФ по РБ);

-действия подразделения вневедомственной охраны после получения сигнала (через кнопку тревожной сигнализации) о захвате объекта;

-действия подразделения органов внутренних дел, на территории обслуживания которого находится захваченный объект;

-действия территориального органа МВД РБ по месту нахождения объекта;

-действия антитеррористической комиссии муниципального образования, создание штаба контртеррористической операции;

-действия службы безопасности объекта при получении сигнала о захвате станции террористами (развертывание мобильного пункта управления контртеррористической операцией, использование паспорта антитеррористической безопасности объекта, проводников и консультантов для спецподразделений УФСБ РФ по Республике Башкортостан и МВД РБ по борьбе с терроризмом);

-действия спецподразделений УФСБ РФ по РБ по борьбе с терроризмом;

-действия органов управления ГО и РСЧС муниципального образования;

-действия сил и средств звена БТП РСЧС;

-организация работы мобильного пункта управления контртерроритстической операцией и другое.

Приложение №4

РЕКОМЕНДАЦИИ ПО РАЗРАБОТКЕ ПАСПОРТА 
АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ
ПОТЕНЦИАЛЬНО ОПАСНОГО ОБЪЕКТА
              Гриф секретности
                                                                                                     (в соответствии с содержанием паспорта)     

                                                         УТВЕРЖДАЮ

                                                         ______________________________ 

                                                           (должность, фамилия и инициалы,

                                                                   подпись руководителя)

                                                       _______________________________ 

                                                      «____» _________________ 200 __ г.

ПАСПОРТ

антитеррористической защищенности

потенциально опасного объекта

________________________________

(наименование объекта)

1. Сведения о разработчиках паспорта.

2. Источники информации.

3. Дата завершения разработки паспорта или обновления включенных в него сведений.

Раздел 1

Общие сведения об объекте

1.1. Профиль опасности объекта (химически опасный, взрывопожароопасный, гидродинамический опасный и др.), объект жизнеобеспечения.

1.2. Полное и сокращенное наименование объекта.

1.3. Почтовый адрес, телефон, факс, телетайп.

1.4. Ведомственная принадлежность.

1.5. Вышестоящая (головная организация).

1.5.1. Полное наименование.

1.5.2. Почтовый адрес, телефон, факс, телетайп.

1.6. Форма собственности (федеральная, субъекта Федерации, муниципальная, частная и др.); для акционерных обществ и товариществ – доля органов государственной власти в уставном фонде объекта.

1.7. Должностные лица объекта с указанием фамилии, имени, отчества, рабочих и домашних телефонов:

1.7.1. Руководитель объекта.

1.7.2. Руководитель органа управления ГО и РСЧС объекта.

1.7.3. Заместитель руководителя объекта по режиму (руководитель службы безопасности объекта).

1.8. Размещение объекта по отношению к транспортным коммуникациям:

1.8.1. Наименование ближайшей железнодорожной станции и расстояние от нее (км).

1.8.2. Наименование ближайшего аэропорта, военного аэродрома, вертолетной площадки и расстояние от них (км).

1.8.3. Наименование ближайшего речного (морского) порта и расстояние от него (км).

Раздел 2

Возможные аварийные ситуации на объекте

в результате диверсионно-террористических актов
2.1. Угроза взрыва (поджога) или взрыв (поджог) критических установок или сооружений объекта:

2.1.1. Наименование и характеристика опасного вещества (общее количество опасного вещества, используемого (обращающегося) или хранящегося на объекте).

2.1.2. Характер воздействия на организм человека, средства защиты и меры первой помощи пострадавшим от воздействия вещества.

2.1.3. Краткое описание технологического процесса, осуществляемого на критической установке или сооружении объекта (с указанием количества и физико-химических параметров используемого опасного вещества).

2.1.4. Условия возникновения и сценарии развития аварий в результате диверсионно-террористических актов (иллюстрируются ситуационными планами).

2.1.5. Оценка количества прореагировавшего в результате аварии опасного вещества (% общего количества опасного вещества).

2.1.6. Оценка глубины (км) и площади (км2) зоны поражения,  образующейся в результате аварии.

2.1.7. Оценка возможного числа пострадавших (в т.ч. смертельных случаев) в случае аварии среди персонала и среди населения.

2.1.8. Обеспеченность персонала объекта средствами индивидуальной защиты.

2.1.9. Наличие укрытий и убежищ для персонала, их краткая характеристика, готовность к приему укрываемых.

2.2 Прекращение жизнеобеспечения критических установок объекта или объекта в целом:

2.2.1. Характеристика жизнеобеспечения объекта и критических установок.

2.2.2. Условия возникновения и сценарии развития аварийных ситуаций на объекте в результате внезапного прекращения жизнеобеспечения объекта и критических установок (иллюстрируется ситуационными планами).

2.2.3. Наличие замещающих стационарных систем жизнеобеспечения, их краткая характеристика и время введения в действие.

2.2.4. Наличие аварийных систем жизнеобеспечения, обеспеченность ими (типы систем, количество) и время введения в действие.

2.3. Вывод из строя или несанкционированное вмешательство в работу автоматизированных систем управления технологическими процессами (АСУ ТП), информационных и телекоммуникационных систем и сетей.

2.3.1. Системы защиты информации, применяемой в АСУ ТП:

2.3.1.1. Наличие систем разграничения доступа, идентификации и аутентификации в системах защиты информации, их краткая характеристика.

2.3.1.2. Наличие контрольно-пропускной системы доступа к АСУ ТП и ее оконечным устройствам.

2.3.2. Наличие физических (гальванических) сопряжений между АСУ ТП и информационными, информационно-телекоммуникационными системами и сетями объекта и его эксплуатирующей и вышестоящей организациями, характеристика сопряжений.

2.3.3. Наличие доступа к АСУ ТП по внешним каналам связи (включая доступ через глобальные компьютерные сети), его характеристика.

2.3.4. Технические решения, исключающие создание аварийных ситуаций на объекте с использованием АСУ ТП, их характеристика.

2.3.5. Процедуры проверки внедрения программных и программно-аппаратных закладок в АСУ ТП, характеристика используемых при проверке приборов и методик.

2.3.6. Условия возникновения и сценарии развития аварий в результате несанкционированного вмешательства в работу АСУ ТП.

2.4. Захват центрального диспетчерского пункта (ЦДП) объекта (взятие в заложники его персонала) и/или вывод его из строя:

2.4.1. Возможные сценарии захвата ЦДП (иллюстрируются ситуационными планами).

2.4.2. Условия возникновения и сценарии развития аварий на критических установках объекта в результате вывода ЦДП из строя.

2.4.3. Количество персонала, обслуживающего ЦДП.

2.4.4. Наличие резервных пунктов управления, время, необходимое для передачи им функций управления технологическими процессами.

2.5. Иные аварийные ситуации в результате диверсионно-террористических актов.

Сведения представляются по усмотрению разработчика паспорта. Описание произвольное.

Раздел 3

Персонал объекта

3.1. Численность сотрудников:

3.1.1. Общая по объекту.

3.1.2. На критических установках (участках) объекта.

3.2. Средняя заработная плата:

3.2.1. В целом по объекту.

3.2.2. На критических установках (участках) объекта.

3.2.3. Наличие задержек в выплате зарплаты, срок задержки.

3.3. Количество сотрудников, состоящих на учете в наркодиспансере:

3.3.1. В целом по объекту:

3.3.2. На критических установках (участках) объекта.

3.4. Количество сотрудников, состоящих на учете в психодиспансере:

3.4.1. В целом по объекту.

3.4.2. На критических установках (участках) объекта.

3.5. Национальный состав и гражданство сотрудников объекта:

3.5.1. В целом по объекту.

3.5.2. На критических установках (участках) объекта.

3.5.3. Наличие в руководящем звене и в составе акционеров объекта лиц из числа иностранцев.
Раздел 4

Силы и средства охраны объекта

4.1. Параметры охраняемой территории:

4.1.1. Площадь (м2).

4.1.2. Периметр (м).

4.1.3. Наличие запретных и/или режимных зон, их площадь (км2) и протяженность границ (м).

4.1.4. Краткая характеристика местности в районе расположения объекта (рельеф, прилегающие лесные массивы, возможность скрытого подхода к объекту).

4.2. Инженерные заграждения:

4.2.1. Конструкция и параметры, в т.ч. высота (м), общая протяженность (м) ограждения.

4.2.2. Сведения об оборудовании ограждения дополнительными защитными средствами (колючая проволока, шипы, металлические прутья и др.).

4.2.3. Наличие контрольно-следовой полосы, ее параметры – расстояние от ограждения (м), ширина (м), общая протяженность (м).

4.2.4. Технические средства обнаружения и сигнализации периметра, их характеристика.

4.2.5. Контрольно-пропускные пункты для прохода персонала, проезда автомобильного и железнодорожного транспорта, оборудование их техническими средствами контроля.

4.2.6. Наличие локальных зон безопасности, характеристика их оборудования инженерно-техническими средствами охраны.

4.3. Силы охраны:

4.3.1. Организационная основа охраны (подразделение внутренних войск МВД России, подразделение Управления вневедомственной охраны МВД России, военизированная охрана предприятия, служба безопасности предприятия, частные охранные предприятия и др.), в случае частных охранных предприятий – наименование, адрес, а также номер, дата выдачи и срок действия лицензии.

4.3.2. Численность охраны (мужчин/женщин; до 50 лет/ старше 50 лет).

4.3.3. Характеристика группы быстрого реагирования (ГБР) или тревожной (резервной) группы (численность ГБР; вооружение ГБР; время прибытия ГБР от места постоянной дислокации до наиболее удаленных точек объекта; оценка уровня подготовленности).

4.3.4. Наличие планов по усилению охраны в критических ситуациях собственными силами или за счет подразделений внутренних войск МВД России, министерства обороны России и других, их характеристика.

4.3.5. Местоположение и оборудование караульного помещения (центрального пункта охраны или др.).

4.4 Средства охраны: 

4.4.1. Стрелковое оружие (тип, количество).

4.4.2. Защитные средства (тип, количество).

4.4.3. Специальные средства (тип количество).

4.4.4. Служебные собаки (наличие или отсутствие; если есть – сколько, какой породы).

4.5. Организация связи:

4.5.1. Между постами.

4.5.2. Между постами и центральным пунктом охраны.

4.5.3. Между центральным пунктом, диспетчерской объекта и командованием более высокого уровня.

4.6. Наличие на объекте добровольной народной дружины, ее численность, функциональные обязанности по охране объекта.

4.7. Зафиксированные диверсионно-террористические проявления в отношении объекта, их краткая характеристика.

4.8. Оценка надежности охраны объекта и способности противостоять попыткам проникновения на него диверсионно-террористической группы.

Раздел 5

Осуществляемые (планируемые) мероприятия по усилению
противодиверсионной защиты и снижению уязвимости объекта

5.1. Первоочередные, неотложные мероприятия:

5.1.1. Усиление охраны периметра объекта и уязвимых участков и сооружений.

5.1.2. Оборудование локальных зон безопасности.

5.1.3. Увеличение численности, вооруженности и т.д. охранных подразделений.

5.1.4. Другие мероприятия.

5.2. Долгосрочные мероприятия, требующие длительного времени и значительных финансовых затрат:

5.2.1. Переоборудование на безопасные технологии.

5.2.2. Мероприятия по снижению количества используемых опасных веществ.

5.2.3. Установка современных систем инженерно-технических средств охраны.

5.2.4. Другие мероприятия.

Раздел 6

Обеспечение режима секретности

6.1. Наличие на объекте режимно-секретного органа, его численность (штатная/фактическая).

6.2. Наличие объектового перечня сведений, составляющих государственную тайну, его реквизиты (номер приказа и дата, которым введен или утвержден).

6.3. Наличие на объекте сотрудников, допущенных к работе с документами и материалами, их количество по I, II, III формам допуска.

6.4. Меры по обеспечению режима секретности и сохранности секретных сведений в условиях чрезвычайных ситуаций на объекте.

Раздел 7

Ситуационные планы

7.1. Ситуационные планы содержат обозначения:

-участков и установок объекта, критичных в отношении диверсионно-террористических актов, возможные подходы к ним, в том числе по скрытым и подземным коммуникациям;

-размещения инженерных сооружений охраны объекта;

-расположения постов охраны;

-мест скрытого сосредоточения ГБР и маршрутов выдвижения ГБР к элементам инженерных сооружений и к указанным элементам объекта;

-мест расположения штаба операции;

-подходящих инженерных коммуникаций (теплотрасс, проходных тоннелей с коммуникациями, канализаций, водопроводящих каналов и др.).

-предполагаемых маршрутов передвижения диверсионно-террористических групп к уязвимым элементам объекта;

-зон возможного поражения с указанием численности людей в этих зонах и времени достижения поражающих факторов;

-секторов и участков объекта, на которых нельзя применять огнестрельное оружие, взрывчатые и специальные средства;

-помещений и сооружений объекта, в которых затруднено или невозможно использование УКВ радиосвязи.

Методические рекомендации по разработке паспорта антитеррористической защищенности потенциально опасного объекта (паспорта безопасности)

1. Общие положения

1.1. Настоящий порядок разработки паспорта безопасности подготовлен в соответствии с Федеральным планом по предупреждению террористических актов, утвержденным министром внутренних дел России, а также поручениями Федеральной антитеррористической комиссии.

1.2. Паспорт безопасности объекта является информационно-справочным документом, определяющим готовность объекта к предупреждению и смягчению последствий чрезвычайных ситуаций, включая диверсионного характера.

Настоящий документ устанавливает основные требования к построению, изложению, содержанию, оформлению паспорта безопасности объекта. Он распространяется на организации (объекты), хранящие и использующие в производственном процессе, научных исследованиях аварийно-, химически-, взрывопожароопасные, ядовитые, отравляющие вещества, биологически опасные объекты, а также объекты жизнеобеспечения.

1.3. Перечень предприятий, подлежащих паспортизации, утверждается Правительством Республики Башкортостан.

1.4. Разработку паспорта безопасности производит руководство объекта с привлечением специалистов и с учетом рекомендаций надзорных органов.

1.5. Паспорт безопасности объекта составляют по состоянию на начало января текущего года и дополняют или корректируют по мере необходимости, с внесением изменений во все экземпляры. Переоформляют паспорт безопасности объекта через 5 лет.

1.6. При заполнении форм паспорта безопасности объектам разрешается включать дополнительную информацию с учетом их особенностей.

1.7. Паспорт безопасности объекта проходит экспертизу (оформляется заключение) в созданном на коллегиальной основе при ГУ МЧС России по РБ совете.

1.8. Разработка паспорта безопасности объекта и его экспертиза (оформление заключения) производится за счет объектов.

1.9. Паспорт безопасности объекта составляется в трех экземплярах и предоставляется в ГУ МЧС России по Республике Башкортостан, орган управления ГО и РСЧС муниципального образования. Третий экземпляр остается на объекте.

1.10. Паспорт безопасности объекта подлежит пересмотру в случаях:

-изменений условий функционирования предприятий, влияющих на его безопасность;

-изменений требований по обеспечению защиты населения и территорий от чрезвычайных ситуаций;

-в особых случаях по решению ГУ МЧС России по Республике Башкортостан в установленные сроки;

-не реже одного раза в пять лет.

1.11. Организации (объекты), подлежащие в соответствии с требованиями федерального закона  «О промышленной безопасности» декларированию безопасности, должны разработать паспорт безопасности по разделам, связанным с противодействием террористическим (диверсионным) акциям.

1.12. Предприятия, разработавшие с 1994 года декларации безопасности, но не подпадающие по требованиям федеральных нормативов под  декларируемые, срок действия деклараций которых истек, а также имеющие значительное количество замечаний в экспертном заключении по декларациям, должны разработать паспорт безопасности в полном объеме. 

2. Перечень сведений, представляемых в паспорте безопасности

1. Структура паспорта безопасности объекта:

1.1. Паспорт безопасности объекта включает следующие элементы: титульный лист, аннотация, оглавление.

Раздел 1. Общие положения.

Раздел 2. Персонал предприятия.

Раздел 3. Анализ безопасности.

Раздел 4. Обеспечение безопасности функционирования предприятия.

Раздел 5. Выводы.

Раздел 6. Ситуационные планы.

Перечень использованных источников информации.

Приложения.

2. Требования к структурным элементам Паспорта и составу информации:

2.1. Титульный лист паспорта безопасности объекта.

2.1.1. Титульный лист является первой страницей Паспорта и содержит информацию, необходимую для поиска и регистрации паспорта.

2.2. Аннотация содержит:

1. Сведения о разработчиках паспорта безопасности.

2. Обоснование разработки паспорта.

3. Краткое изложение основных разделов паспорта безопасности с указанием основных потенциальных опасностей.

4. Дату завершения разработки паспорта или обновления включенных в него сведений.

2.3. Оглавление включает наименование всех разделов паспорта с указанием страниц, с которых начинаются эти разделы.

2.4. Раздел 1. Общие сведения об объекте

2.4.1. Реквизиты организации:

-полное и сокращенное наименование организации;

-почтовый адрес, телефон, факс, телетайп;

-наименование вышестоящего органа с указанием адреса, телефона;

-форма собственности, для акционерных обществ и товариществ – доля органов государственной власти в уставном фонде объекта;

-должностные лица объекта с указанием фамилии, имени, отчества, рабочих и домашних телефонов:

-руководитель объекта;

-главный инженер объекта;

-руководитель органа управления ГО и РСЧС объекта;

-заместитель руководителя объекта по режиму (руководитель службы безопасности).

2.4.2. Подраздел должен содержать следующие сведения:

-профиль опасности объекта (химически-, взрывопожаро-, биологически-, гидродинамический опасный и др., объект жизнеобеспечения);

-наименования обращающихся на предприятии опасных веществ;

-размеров запасов опасных веществ, условия их доставки, хранения, отгрузки;

-воздействие поражающих факторов (влияние последствий) на население и территории в случае возникновения ЧС;

-сведения о включении предприятия в государственный реестр и перечни потенциально опасных объектов и производств Республики Башкортостан;

-страховые сведения (наименование и адрес организации-страховщика, его страховые лицензии);

-перечень договоров страхования (их видов с указанием страховых сумм);

-сведения о лицензиях на опасные виды деятельности (перечень имеющихся и необходимых лицензий на виды деятельности, связанные с эксплуатацией опасного объекта).

2.4.3. Сведения о местоположении объекта должны включать:

-размеры и границы территории объекта;

-характеристику местности, на которой расположен объект;

-размеры и границы санитарно-защитных или охранных зон объекта;

-размещение объекта по отношению к транспортным коммуникациям;

-наименование ближайшей железнодорожной станции и расстояние до нее (км);

-расстояние от селитебных зон, предприятий, организаций;

-численность и состав проживающего вблизи объекта населения, которое может -оказаться в районах поражающих факторов;

-наличие и вместимость находящихся в зоне действия поражающих факторов мест массового скопления людей (рынков, больниц, детских учреждений);

-наличие Декларации безопасности.

2.5. Раздел 2. Персонал предприятия должен содержать следующие сведения:

2.5.1. Численность сотрудников по объекту:

-общую;

-наибольшую численность работающей смены.

2.5.2. Средняя заработная плата:

-в целом по объекту;

-на критических установках;

-наличие задержек в выплате зарплаты, срок задержки.

2.5.3. Количество сотрудников, состоящих на учете в наркодиспансере:

-в целом по объекту;

-на критических установках.

2.5.4. Количество сотрудников, состоящих на учете в психодиспансере:

-в целом по объекту;

-на критических установках.

2.5.5. Национальный состав и гражданство сотрудников объекта:

-в целом по объекту;

-на критических установках;

-наличие в руководящем звене и в составе акционеров объекта лиц из числа иностранцев, установочные данные и осведомленность их в вопросах противодиверсионной и антитеррористической защиты объекта.

2.6. Раздел 3. Анализ безопасности объекта должен содержать:

-характеристику опасных веществ;

-данные о технологии и аппаратном оборудовании;

-анализ риска аварий.

2.6.1. Характеристика опасных веществ должна включать:

наименование вещества (веществ);

-формулу;

-агрегатное состояние;

-вид;

-класс опасности;

-общие данные (физико-химические характеристики: молекулярный вес, температуры кипения и замерзания, летучесть, плотность, запах и др., а также пути проникновения в организм, устойчивость на местности);

-токсичность;

-сведения о реакционной способности и коррозийной активности;

-сведения о пожаро- и взрывоопасности;

-сведения о штаммах микроорганизмов, их патогенности, способности создавать эпидемиологическую обстановку;

-сведения о воздействии на людей и территории поражающих факторов (последствий ЧС);

-меры и средства защиты людей;

-способы оказания первой медицинской помощи.

2.6.2. Данные о технологии и аппаратном оборудовании должны включать:

-сведения о техническом состоянии оборудования, % износа, о применяемых технологиях, их соответствии мировому уровню;

-краткое описание технологического процесса, осуществляемого на критической установке или сооружении (с указанием данных о распределении опасных веществ по оборудованию);

-план размещения основного технологического оборудования, в котором обращается опасное вещество.

2.6.3. Анализ риска аварий должен содержать сведения о возможных аварийных ситуациях на объекте, включая ситуации диверсионно-террористического происхождения, в том числе:

-сведения об известных авариях;

-анализ условий возникновения и развития аварий;

-оценка риска аварий.

2.6.3.1. Сведения об известных авариях должны включать:

данные об авариях и неполадках, имевших место на данном объекте и на других аналогичных объектах, связанных с обращающимся опасным веществом (веществами);

анализ причин возникновения аварий.

2.6.3.2. Анализ условий возникновения и развития аварий должен содержать:

-выявление возможных причин возникновения и развития аварийных ситуаций с учетом отказов и неполадок оборудования, возможных ошибочных действий персонала, внешних воздействий природного и техногенного характера. Сценарии возможных аварий (иллюстрируется ситуационными планами);

-анализ условий возникновения и сценарии развития аварий в результате диверсионно-террористических актов (иллюстрируется ситуационными планами);

-оценку количества опасных веществ, выброс (разлив) которых возможен при чрезвычайных ситуациях;

-определение возможных последствий чрезвычайных ситуаций с учетом их вероятности;

-обоснование применяемых для оценки физико-математических моделей и методов расчета;

-оценку глубины (км) и площади (км2) зон поражения, образующихся в результате аварий при различных сценариях аварий;

-оценку возможного числа пострадавших с учетом смертельно пораженных среди персонала и населения;

-блок-схему анализа вероятных сценариев возникновения и развития аварий, содержащую отображение постадийного развития аварий на разных уровнях в зависимости от масштабов и тяжести последствий.

Для гидродинамически опасных объектов:

-оценку площади зоны затопления (км2) и протяженности ее границ (км), количества населения, попадающего в зону затопления, в случае гидродинамической аварии;

-соответствие фактических объектов и состава складируемых отходов и жидкостей проектным, в случае превышения -  соотношение фактических и проектных объемов;

-условия возникновения и сценарии развития гидродинамической аварии в результате диверсионно-террористических актов (иллюстрируется ситуационными планами);

-наличие технических решений, направленных на обеспечение устойчивости сооружения и смягчение последствий аварий, их краткая характеристика.

Данные о возможных ЧС в результате прекращения жизнеобеспечения критических установок объекта или объекта в целом, а также:

-характеристику жизнеобеспечения объекта и критических установок;

-условия возникновения и сценарии развития  аварийных ситуаций на объекте в результате  внезапного прекращения жизнеобеспечения объекта и критических установок (иллюстрируется ситуационными планами);

-наличие замещающих стационарных систем жизнеобеспечения, их краткая характеристика и время введения в действие;

-наличие аварийных систем жизнеобеспечения, обеспеченность ими (типы систем, количество) и время введения в действие.

Анализ ситуации в случае вывода из строя или несанкционированного вмешательства в работу автоматизированных систем управления технологическими процессами (АСУ ТП), информационных и телекоммуникационных систем и сетей;

-системы защиты информации, применяемой в АСУ ТП;

-наличие систем разграничения доступа, идентификации и аутентификации в системах защиты информации, их краткая характеристика;

-наличие контрольно-пропускной системы доступа к АСУ ТП и ее оконечным устройствам;

-наличие физических (гальванических) сопряжений между АСУ ТП и информационными, информационно-телекоммуникационными системами и сетями объекта и его эксплуатирующей и вышестоящей организациями, характеристика сопряжений;

-наличие доступа к АСУ ТП по внешним каналам связи, включая доступ через глобальные компьютерные сети, его характеристика;

-технические решения, исключающие создание аварийных ситуаций на объекте с использованием АСУ ТП, их характеристика;

-процедуры проверки внедрения программных и программно-аппаратных закладок в АСУ ТП, характеристика используемых при проверке приборов и методик;

-условия возникновения и сценарии развития аварий в результате несанкционированного вмешательства в работу АСУ ТП.

Оценку ситуации в случае захвата центрального диспетчерского пункта (ЦДП) объекта (взятие в заложники его персонала) и/или вывод его из строя;

-возможные сценарии захвата ЦДП (иллюстрируются ситуационными планами);

-условия возникновения и сценарии развития аварий на критических установках объекта в результате вывода ЦДП из строя;

-количество персонала, обслуживающего ЦДП;

-наличие резервных пунктов управления, время, необходимое для передачи им функций управления технологическими процессами.

Сведения об иных аварийных ситуациях в результате диверсионно-террористических актов. Сведения представляются по усмотрению разработчиков паспорта. Описание произвольное.

Оценку возможного ущерба в результате наиболее вероятных чрезвычайных ситуаций на объекте.

2.6.3.3. Оценка риска аварий.

Оценка риска аварий включает сведения по оценке вероятности причинения вреда персоналу предприятия, населению, предприятиям, транспортным коммуникациям, попадающим в зону ЧС, ущерба имуществу, окружающей среде.

2.7. Раздел 4. Обеспечение безопасности функционирования предприятия должен содержать:

1. Сведения об обеспечении требований по защите персонала предприятий, населения и территорий от возможных ЧС.

2. Силы и средства охраны объекта.

2.7.1. Сведения об обеспечении требований по защите персонала предприятий, населения и территорий от возможных ЧС должны содержать следующее:

-сведения о выполнении требований нормативно-правовых документов федерального и городского уровня, руководящих документов территориальных органов по защите населения и территорий от чрезвычайных ситуаций;

-сведения о наличии планов действий по предупреждению и ликвидации ЧС в мирное время;

-соответствие планов требованиям нормативных и руководящих документов МВД и ГУ МЧС РФ по РБ, дата составления и последней корректировки;

-сведения о периодичности учений, приближенных к реальной обстановке и подтверждающих реальность планов;

-данные (наличие приказов) по организации мероприятий и по разграничению обязанностей руководящего состава объекта при выполнении предупредительных мероприятий, а также в случае угрозы возникновения ЧС;

-наличие приказов по организации КЧС и ОПБ организации (объекта), определяющих ее состав и задачи при выполнении предупредительных мероприятий и в случае возникновения ЧС;

-обеспеченность персонала средствами индивидуальной защиты и контроля, условия хранения, периодичность проверки;

-наличие систем оповещения и связи, локальных систем оповещения, порядка оповещения с датами утверждения или последней корректировки;

-сведения о системе производственного контроля за соблюдением требований аварийной безопасности;

-наличие автоматического контроля концентраций опасных веществ и систем автоматической сигнализации о превышении допустимых норм;

-наличие автоматических систем регулирования, блокировок, аварийной рассечки технологической системы, локализации аварийных выбросов (выливов), противопожарных  систем и др.;

-наличие сил и средств (их состав) для предупреждения и ликвидации ЧС, систем взаимодействия с территориальными службами БТП РСЧС;

-сведения о материальных и финансовых ресурсах для предупреждения и ликвидации ЧС;

-сведения о профессиональной и противоаварийной подготовке персонала с указанием регулярности проверки знаний;

-наличие укрытий и убежищ для персонала и краткая характеристика готовности к приему укрываемых;

-сведения о наличии автотранспорта с учетом его готовности к проведению эвакуационных мероприятий;

-сведения о железнодорожных подъездных путях и дорогах для проезда автотранспорта с учетом возможного подхода к объекту аварийно-спасательной техники;

-сведения о выполнении требований (предложений) комиссии по проверке безопасности функционирования объекта, предписаний и распоряжений надзорных органов;

-перечень проведенных экспертиз промышленной безопасности с указанием экспертных организаций;

-сведения о соответствии условий эксплуатации объекта требованиям нормативов и правил с их указанием, периодичности освидетельствования оборудования и контрольно-измерительных приборов.

2.7.2. Силы и средства охраны объекта должны включать:

1. Параметры охраняемой территории:

-площадь (км2);

-периметр (м);

-наличие запретных и/или режимных зон, их площадь (км2) и протяженность границ (м);

-краткая характеристика местности в районе расположения объекта (рельеф, прилегающие лесные массивы, возможность скрытого подхода к объекту).

2. Инженерные заграждения:

-конструкция и параметры, в том числе высота (м), общая протяженность (м) ограждения;

-сведения об оборудовании ограждения дополнительными защитными средствами (колючая проволока, шипы, металлические прутья и др.);

-наличие контрольно-следовой полосы, ее параметры – расстояние от ограждения (м), ширина (м), общая протяженность (м);

-технические средства обнаружения и сигнализации периметра, их характеристика;

-контрольно-пропускные пункты для прохода персонала, проезда автомобильного и железнодорожного транспорта, оборудование их техническими средствами контроля;

-наличие локальных зон безопасности, характеристика их оборудования техническими средствами охраны.

3. Силы охраны:

-организационная основа охраны (подразделение внутренних войск МВД, подразделение Управления вневедомственной охраны МВД РБ, военизированная охрана предприятия, служба безопасности предприятия, частные охранные предприятия и др.) в случае частных охранных предприятий – наименование, адрес, а также номер, дата выдачи и срок действия лицензии;

-численность охраны (мужчин/женщин, до 50 лет/старше 50 лет);

-характеристика группы быстрого реагирования (ГБР) или тревожной (резервной) группы (численность ГБР, вооружение ГБР, время прибытия ГБР от места постоянной дислокации до наиболее удаленных точек объекта, оценка уровня подготовленности);

-наличие планов по усилению охраны в критических ситуациях собственными силами, за счет подразделений внутренних войск МВД, Минобороны России и др., их характеристика;

-местоположение и оборудование караульного помещения (центрального пункта охраны или др.).

4. Средства охраны:

-стрелковое оружие (тип, количество);

-защитные средства (тип, количество);

-специальные средства (тип, количество);

-служебные собаки (наличие или отсутствие; если есть – сколько, какой породы).

5.  Организация связи:

-между постами;

-между постами и центральным пунктом охраны;

-между центральным пунктом охраны, диспетчерской объекта и командованием более высокого уровня.

6. Наличие на объекте добровольной народной дружины, ее численность, функциональные обязанности по охране объекта:

-зафиксированные диверсионно-террористические проявления в отношении объекта, их краткая характеристика;

-оценка надежности охраны объекта и способности противостоять попыткам проникновения на него диверсионно-террористической группы.

2.8. Раздел  5. Выводы

Раздел должен содержать:

-обобщенную оценку уровня безопасности с указанием факторов, оказывающих наибольшее влияние на показание риска;

-перечень определенных нормативными и руководящими документами федерального, республиканского и городского уровней требований, предписаний и предложений надзорных органов и комиссий, необходимых для реализации на объекте в целях повышения безопасности;

-планируемые и реализованные предприятиями мероприятия по предупреждению возможных ЧС различного происхождения и смягчению их последствий.

2.9. Раздел  6. Ситуационные планы

Раздел должен содержать:

-графическое отображение зон возможного заражения, в том числе самого опасного и вероятного;

-описание сценариев возможных ЧС с указанием исходных данных.

На «Ситуационных планах» должны быть отмечены:

-территория объекта;

-организации, предприятия, селитебная зона, транспортные коммуникации, места массового скопления людей, водоемы, другие объекты, на которые могут оказать влияние поражающие факторы;

-зоны распространения поражающих факторов при возникновении чрезвычайной ситуации на объекте.

Перечень использованных источников информации

Перечень использованных источников информации должен содержать наименование всех нормативно-правовых, методических, литературных источников, использованных при разработке паспорта.

Приложение №5
ТИПОВЫЕ ИНСТРУКЦИИ ДЛЯ ДОЛЖНОСТНЫХ ЛИЦ
ПО ОРГАНИЗАЦИИ АНТИТЕРРОРИСТИЧЕСКОЙ БЕЗОПАСНОСТИ
ПОТЕНЦИАЛЬНО ОПАСНОГО ОБЪЕКТА
I. Общие обязанности руководителя объекта (лица, его замещающего), дежурного диспетчера и персонала объекта при угрозе проведения террористического акта (возникновения ЧС).
1. Руководитель организации с получением сообщения об угрозе совершения террористического акта (возникновения ЧС) обязан:
-оценить реальность угрозы для персонала и объекта в целом;

-уточнить у дежурного диспетчера, начальника караула (службы охраны) сложившуюся на момент получения сообщения обстановку и возможное нахождение подозрительных лиц (предметов) на объекте или вблизи него;

-отдать распоряжение о доведении полученного сообщения до территориальных органов ФСБ, МВД, МЧС, руководителей соседних объектов, усилении охраны объекта;

-поставить задачу руководителям структурных подразделений (участков, цехов) на ограничение доступа посторонних лиц на свою территорию, обязать их немедленно докладывать при обнаружении подозрительных лиц (предметов) ему лично или через диспетчера;

-организовать немедленную эвакуацию персонала с угрожаемого участка (места) территории объекта, при невозможности определения конкретного участка (места) проведения террористического акта (ЧС) – со всего объекта;

-осуществлять контроль доведения сообщения об угрозе совершения террористического акта до территориальных органов МВД, ФСБ, МЧС;

-отдать распоряжение службы охраны объекта на пропуск спецподразделений ФСБ, МВД, МЧС и сопровождение их по территории объекта к месту вероятного совершения теракта (очагу ЧС);

-отдать распоряжения о подготовке помещения или места для работы штаба контртеррористической операции, оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов, подготовить документацию, необходимую при проведении контртеррористической операции (паспорт антитеррористической защищенности объекта, паспорт безопасности и т.д.);

-при реальной угрозе проведения  крупномасштабного террористического акта (ЧС) отдать распоряжение на вывод из работы (остановку) основного технологического оборудования с последующей эвакуацией дежурной смены объекта;

-до прибытия сил, планируемых для участия в аварийно-спасательных и других неотложных работах, приступить к проведению первоочередных мероприятий, направленных на обеспечение безопасности рабочих и служащих;

-с прибытием оперативной группы территориального органа МВД РБ доложить обстановку, передать управление ее руководителю и далее действовать по его указаниям, принимая все меры по обеспечению  проводимых оперативной группой мероприятий;

-организовать встречу спецподразделений, обеспечить им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);

-осуществлять контроль за сбором и подготовкой НАСФ к ликвидации возможных последствий террористического акта (ЧС), в первую очередь, обеспечить спасение и эвакуацию пострадавшего персонала, локализацию последствий ЧС;

-доложить о происшедшем и принятых мерах в администрацию муниципального образования.

2. Дежурный диспетчер с получением сообщения об угрозе проведения террористического акта (возникновения ЧС) обязан:

2.1. При получении сообщения из официальных источников (территориальных органов ФСБ РФ и др.):

-проверить достоверность полученного сообщения;

-записать в журнале полученных и отданных распоряжений (сигналов) дату и время получения сообщения, от кого принято;

-по окончании разговора незамедлительно доложить о нем руководителю объекта или лицу, его замещающему.

2.2. При получении сообщения от анонимного источника по телефону:

-зафиксировать точное время начала разговора и его продолжительность;

-включить звукозаписывающую аппаратуру при ее наличии, либо подробно записать полученное сообщение, при этом необходимо как можно больше узнать о лице, передающем информацию, и обстоятельствах планируемых им действий;

-в ходе разговора постараться определить пол, примерный возраст звонившего и особенности его речи, а также присутствующий при разговоре звуковой фон (шумы, издаваемые транспортными средствами, аппаратурой, голосами людей и др.);

-попытаться получить от звонившего ответы на следующие вопросы:

а) Куда, кому, и по какому номеру звонит этот человек?

б) Выдвигаются ли им какие-либо требования, если выдвигаются, то какие?

в) Как и когда  с ним можно связаться?

г) Кому вы должны сообщить об этом звонке?;

-в ходе разговора предложить звонившему соединить его с руководством объекта;

-по окончании разговора незамедлительно доложить о нем руководителю объекта или лицу, его замещающему;

-после доклада полученного сообщения руководителю объекта (лицу, его замещающему) надлежит:

а) довести сообщение об угрозе до территориальных органов:

МВД Республики Башкортостан (тел. _____________________ );

УФСБ РФ по Республике Башкортостан (тел. _____________________);

ГУ МЧС РФ по РБ (тел. _____________________);

б) оповестить руководящий состав объекта в соответствии с распоряжением руководителя объекта или по имеющимся спискам;

в) с разрешения руководителя объекта при реальной угрозе проведения террористического акта (ЧС) приступить к выводу из работы (остановке) основного технологического оборудования в соответствии с определенным регламентом, с последующей эвакуацией дежурной смены объекта;

г) исключить доступ посторонних лиц к узлам управления объекта, допуск сотрудников других подразделений осуществлять только с личного разрешения руководителя объекта или лица, его замещающего;

д) по прибытии на объект сотрудников правоохранительных органов подробно проинформировать их о содержании и обстоятельствах полученного сообщения и в дальнейшем выполнять их требования.

2.3. При получении сообщения в нерабочее время, выходные и праздничные дни:

-уточнить у начальника охраны, дежурного персонала участков (цехов) сложившуюся обстановку и возможное нахождение подозрительных лиц (предметов) на объекте или вблизи него;

-доложить о происшедшем руководителю объекта или лицу, его замещающему;

-довести поступившее сообщение до территориальных органов:

МВД Республики Башкортостан (тел. _____________________);

УФСБ РФ по Республике Башкортостан (тел. ____________________);

ГУ МЧС РФ по РБ  (тел. _____________________);

-отдать распоряжение начальнику охраны на усиление охраны объекта и обеспечение беспрепятственного допуска сотрудников ФСБ, МВД,  ГУ МЧС РФ по  РБ;

-отдать распоряжение на немедленную эвакуацию дежурного персонала, не задействованного в обеспечении технологического процесса, с угрожаемого участка (места) территории объекта;

-до прибытия руководства объекта осуществлять контроль за выполнением мероприятий по усилению антитеррористической защищенности объекта, руководить действиями дежурной смены и охраны;

-по прибытию руководства объекта доложить о ходе выполнения мероприятий по усилению антитеррористической защищенности объекта, состояния и режимах работы основного технологического оборудования и действовать по его указанию.

3. Персонал объекта обязан:
-тщательно осматривать свои рабочие места на предмет возможного наличия взрывных устройств или подозрительных предметов;

-при обнаружении на территории объекта посторонних лиц совместно с представителями охранных структур принимать меры к их задержанию с последующим сообщением в территориальные органы МВД РБ. Особое внимание обращать на подозрительное поведение неизвестных лиц, наличие у них каких-либо предметов, свертков и т.д.;

-при появлении вблизи объекта вооруженных лиц незамедлительно ставить в известность своих руководителей и работников охраны для последующего информирования территориальных органов ФСБ, МВД РБ, отдела безопасности, режима и охраны объекта;

II. Обязанности должностных лиц при попытке вооруженного проникновения на объект

1. Руководитель организации с получением информации (сигнала) о попытке вооруженного проникновения и при проникновении вооруженных лиц обязан:
-оценить реальность угрозы для персонала и всего объекта в целом;

-лично или через диспетчера сообщить наименование организации и ее адрес, с какого направления осуществляется вооруженное проникновение, состав вооруженной группы, типы имеющихся аварийно химически опасных веществ (АХОВ) и возможные последствия в случае их выброса,  другие детали в территориальные органы:

МВД Республики Башкортостан (тел. _____________________);

УФСБ по Республике Башкортостан (тел. _____________________);

-проинформировать об опасности ЧС руководителей соседних организаций;

-принять меры к пресечению возможной паники, в случае необходимости приступить к эвакуации сотрудников с угрожаемых направлений, остановке работы опасных участков объекта;

-принять меры к беспрепятственному проходу (проезду) на объект сотрудников правоохранительных органов, автомашин скорой медицинской помощи и ГУ МЧС России по РБ;

-с прибытием оперативной группы территориального органа МВД РБ доложить обстановку и далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативной группой мероприятий; 
-отдать распоряжения о подготовке помещения или места для работы штаба контртеррористической операции, оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов, подготовить документацию, необходимую при проведении контртеррористической операции (паспорт антитеррористической защищенности объекта, паспорт безопасности и т.д.);

-организовать встречу спецподразделений УФСБ РФ по РБ, МВД, ГУ МЧС  РФ по РБ, обеспечить им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);

-доложить о происшедшем и принятых мерах в администрацию муниципального образования.

2. Дежурный диспетчер с получением информации (сигнала) о попытке вооруженного проникновения или проникновения вооруженных лиц на объект обязан:

-доложить о происшедшем руководителю объекта и в территориальные органы УФСБ РФ по РБ, МВД,  ГУ МЧС РФ по РБ;

-исключить доступ посторонних лиц на пункты управления объекта (диспетчерский пункт);

-провести экстренную эвакуацию дежурного персонала с угрожаемых участков, при необходимости предусмотреть вывод из работы (остановку) производства и с разрешения руководителя объекта осуществить подготовку к выполнению этих мероприятий.

Приложение № 6

Методические рекомендации по разработке документов по противодействию терроризму и обеспечению безопасности в образовательном учреждении
Документы разрабатываются в каждом образовательном учреждении (ОУ) под руководством одного из заместителей и при участии представителя охраняющей организации, по специальным вопросам согласовывая с подразделениями УФСБ и УВД , в зоне ответственности которых расположено образовательное учреждение.

В начале календарного и учебного года в них вносятся изменения, произошедшие в оборудовании, составе персонала, с учетом недостатков, выявленных после проведенных учений, тренировок или практических действий или практических действий при чрезвычайных ситуациях (ЧС), а также при установке дополнительных технических средств охраны или противопожарных средств в ОУ.

Паспорт, план охраны и схема являются документами строгой отчетности с грифом ДСП (для служебного пользования). Они хранятся у руководителя ОУ, копии – в Управлении (отделе) ФСБ и в управлении образования муниципального образования.

Разработанные документы являются определяющими готовность каждого образовательного учреждения к выполнению возложенных на него задач и в первую очередь по обеспечению безопасности и противодействию терроризму. 

При составлении паспорта образовательным учреждениям разрешается включать дополнительную информацию с учетом местных особенностей.

Паспорт подлежит переработке в случаях изменения требований по обеспечению защиты объекта или по истечении срока 5 –летнего срока.

1. Паспорт безопасности (антитеррористической защищенности) образовательного учреждения.

Титульный лист.

Гриф ДСП и утверждение руководителем ОУ (в правом верхнем углу листа), согласование с руководителями подразделений ФСБ и МВД (в левом верхнем углу листа); название документа, полное наименование ОУ. Ниже названия документа: сведения о разработчиках; обоснование разработки; источники информации; даты завершения разработки, внесения корректив или включения новых сведений.

 Для служебного пользования 

                                                                                                      Экз. _______


ПАСПОРТ БЕЗОПАСНОСТИ

(антитеррористической защищенности)

образовательного учреждения

                                (полное наименование образовательного учреждения)
Сведения о разработчиках:

1. ________________________________________
         2.  ________________________________________

3.  ________________________________________

Обоснование разработки:

(Приказы, требования и т. п.)

1. ________________________________________

2. ________________________________________

3. ________________________________________

Источники информации:

1.  ________________________________________

2. ________________________________________

3. ________________________________________

Дата завершения разработки паспорта____________
Дата последней корректировки__________________
Раздел 1. Общие сведения об образовательном учреждении.

1.1 Особенности ОУ: количество обучаемых, наименование проекта и время постройки, материал, из которого построено здание, наличие спортивных учреждений, актового зала, культурного центра, мастерских, складов, столовой, гаража; наличие и характеристика ограждения; сведения о размещении на территории помещений с электро- или газовым оборудованием; режим работы учреждения и другие сведения.

1.2 Полное и сокращенное название ОУ и его реквизиты.

1.3 Почтовый адрес, телефоны, факс (телефоны руководства ОУ, отделов, дежурных служб, ответственных за режим и охрану).

1.4 Ведомственная принадлежность.

1.5 Вышестоящая организация с адресами, телефонами.

1.6 Форма собственности, данные о собственниках (адреса, телефоны). Наличие арендаторов, даты и номера договоров, профиль аренды, перечень занимаемых помещений.

1.7 Должностные лица и работники ОУ, задействованные для организации действий в ЧС с указанием их ФИО, служебных и домашних телефонов.

Номера телефонов дежурных служб подразделений МВД, ФСБ, МЧС, противопожарной службы, служб водо-, газо- и энергоснабжения.

1.8 Размещение ОУ по отношению к дорожной сети, крупным транспортным коммуникациям, опасным объектам (если таковые имеются), к другим зданиям и объектам инфраструктуры (схема с краткой пояснительной запиской, исполненная в масштабе с условными обозначениями).

Раздел 2. Возможные критические и чрезвычайные ситуации в образовательном учреждении в результате проведения диверсионно-террористических актов или экстремистских проявлений.

Рассматриваются возможные действия террористов  и последствия взрывов, поджогов, массовых беспорядков, проявлений экстремизма, применения отравляющих веществ, захвата заложников и иных действий террористов, в том числе смертников, наиболее уязвимых и опасных местах.

Отражаются возможные количественные показатели ущерба от этих действий, характеристики и размеры возможных зон поражения, степень вредного воздействия на жизнь и здоровье людей.

Отражаются сведения о возможных группировках подростков в ОУ или прилегающем микрорайоне, о фактах вандализма, угроз, вымогательства среди учащихся, иных возможных противоправных действиях.

По каждой рассматриваемой ситуации прогнозируются ответные действия охраны ОУ, персонала, аварийных служб и сил по ликвидации аварий, чрезвычайных ситуаций и их последствий.

Раздел 3. Сведения о персонале образовательного учреждения.

В разделе отражаются сведения о численности преподавателей и других категорий сотрудников (в том числе внештатных) по сменам, их подготовленности к действиям в ЧС, сотрудников, возглавляющих нештатные пожарные расчеты, отвечающих за безопасность, за содержание запасных выходов и маршрутов эвакуации, систем электро- и газообеспечения, за хранение средств защиты, другие вопросы. Прилагается список лиц (с адресами и телефонами) из числа персонала и учащихся, имеющих неврологические заболевания, алкогольную и наркологическую зависимость, отклонения в поведении. Отражаются данные о национальном составе и гражданстве обучающихся и сотрудников.

Раздел 4. Силы и средства охраны ОУ (раздел разрабатывается совместно с представителем охраны).

4.1 Параметры охраняемой территории:

4.1.1 Площадь территории, занимаемой ОУ, постройками и двором (кв.м.).

4.1.2 Периметр всей территории (м) .

4.1.3 Характеристика здания (этажность, количество входов, возможности проникновения в здание из соседних домов, в том числе по крышам, коммуникациям и др.).

4.1.4 Наличие санитарных и запретных зон, их площадь и протяженность границ (для спортивных и рекреационных объектов ОУ).

4.1.5 Краткая характеристика местности, улиц в районе расположения ОУ (рельеф местности, парки, скверы, дворы, возможности скрытого подъезда, подходов к ОУ в местах, не имеющих ограждений или при наличии лазов, проходов; краткое описание прилегающих кварталов, строений, предприятий, рынков, других мест, представляющих криминальную и другую опасность).

4.2 Инженерное оборудование и ограждение (описание с приложением схемы ограждения и оборудования):

4.2.1 Конструкция и параметры ограждения, в том числе высота (м), общая протяженность (м), материал.

4.2.2 Сведения об оборудовании ограждения дополнительными защитными средствами (шипы, металлические прутья, колючая проволока, режущая лента и др.)

4.2.3 Наличие автостоянок, их охрана и характеристика.

4.2.4 Технические средства обнаружения несанкционированного доступа и сигнализации, их характеристика.

4.2.5 Контрольно-пропускные пункты (калитки, ворота) для прохода персонала, проезда автомашин, оборудование их техническими средствами контроля и средствами повышения уровня физической защиты (противотаранным устройством), условия содержания (под контролем охраны или без них).

4.2.6 Электроснабжение и освещение периметра и территории объекта, в том числе аварийное (электрические параметры, возможность поблочного отключения, места нахождения трансформаторов, электрощитовых, возможность скрытых подходов к ним).

4.3 Силы охраны:

4.3.1 Организационная принадлежность охраны (подразделение вневедомственной охраны УВД, служба безопасности ОУ, частные охранные предприятия (ЧОП), краткие сведения о них, фамилии руководителей, телефоны дежурных).

4.3.2 Численность охраны и характеристика ее подготовки.

4.3.3 Характеристика группы быстрого реагирования (ГБР) или тревожной (резервной) группы (численность, вооружение, время прибытия от мест постоянной дислокации до наиболее удаленных точек объекта).

4.3.4 Силы и средства по усилению охраны в критических ситуациях (собственными силами охраны или за счет подразделений ОВД), их краткая характеристика, порядок взаимодействия.

4.3.5 Местоположение и оборудование основного помещения (пункта охраны, постов или других команд).

4.4 Средства охраны:

4.4.1 Огнестрельное (холодное) оружие, тип, количество (только при наличии специального разрешения).

4.4.2 Защитные средства (тип, количество).

4.4.3 Специальные средства (тип, количество).

4.4.4 Служебные собаки, сколько и их предназначение (отдельное приложение по охране поста и дополнительное его оборудование).

4.5 Организация связи:

4.5.1 Между постами.

4.5.2 Между постами и центральным пунктом охраны.

4.5.3 Между центральным пунктом, руководителями более высокого уровня, руководителями ОУ, взаимодействующими органами.

4.6 Подразделения МВД, обслуживающие ОУ и ближайшие ДНД, ДПД.

4.6.1 ФИО и телефоны ответственных лиц и дежурных служб МВД,

4.6.2 ФИО и телефоны ответственных лиц ДНД и ДПД, их численность, обязанности по охране объекта (оказанию помощи в охране объекта), по обеспечению общественного порядка.

4.7 Оценка надежности охраны ОУ и ее способности противостоять попыткам проникновения в ОУ отдельных лиц, группы лиц, противодействовать террористам.

Оценка дается представителями ФСБ и МВД, обслуживающими данную территорию.

Раздел 5. Проводимые и планируемые мероприятия по усилению антитеррористической защищенности ОУ

5.1 Первоочередные, неотложные мероприятия:

5.1.1 Усиление охраны периметра на уязвимых участках и сооружениях ОУ, оборудование устройствами технического обнаружения проникновения на объект и предупреждения охраны, оборудование шлагбаумами, выставление дополнительных постов внутри учреждения или организация дополнительного патрулирования.

5.1.2 Оборудование локальных зон безопасности, защищенных помещений со связью или сигнализацией, распашными решетками на окнах первых этажей.

5.1.3  Увеличение численности охраны, повышение технической оснащенности охранников.

5.1.4 Другие мероприятия (по изменению пропускного режима, кадровые, организационные, учебно-тренировочные и т. п.).

5.2 Долгосрочные мероприятия, требующие длительного времени и значительных финансовых затрат:

5.2.1 Переоборудование ОУ с изменением размещения аудиторий, их предназначения, системы охраны и обеспечения безопасности.

5.2.2 Мероприятия по снижению количества используемых горючих, ядовитых и иных опасных веществ, дополнительных работ по обеспечению безопасности электрощитовых, газовых коммуникаций, устройств.

5.2.3 Установка современных систем наблюдения и иных инженерно-технических средств охраны. Устройство ограждения или его совершенствование.

5.2.4 Другие мероприятия.

Раздел 6. Ситуационные планы 
Разрабатываются на схеме объекта вышеуказанной группой разработчиков ОУ совместно с сотрудниками МВД и ФСБ (при необходимости и в связи со значимостью объекта). Для обычных объектов группа разработчиков планов ОУ и представители охраны ОУ готовят ситуационные планы сами и согласуют с подразделениями МВД и ФСБ только в части их касающейся.

Ситуационные планы могут отражать:

6.1 Участки, места, помещения ОУ, наиболее подверженные риску в отношении террористических актов или экстремистских проявлений, возможные подходы к ним, в том числе с использованием подземных коммуникаций.

6.2 Размещение инженерных сооружений охраны объекта, маршруты движения к зданию, другим важным сооружениям, характеристика дорог, опасных подступов, освещенность объекта и периметра ограждения.

6.3 Расположение постов охраны, зон (секторов) их наблюдения, маршрутов патрулирования, выдвижения оперативных групп МВД, ФСБ, МЧС (места их встречи).

6.4 Места, направления подхода (подъезда) к объекту, элементам инженерных сооружений, незащищенным и уязвимым элементам объекта.

6.5 Предполагаемые места расположения штаба силовых структур (его оперативной группы) при проведении операции, размещения групп, обеспечивающих его работу.

6.6 Подходящие инженерные коммуникации, возможные для проникновения на объект.

6.7 Предполагаемые места проникновения террористов к наиболее важным и опасным элементам объекта (газовые котельные, места хранения газовых баллонов, бойлерные, подвальные помещения и др.), при разрушении которых могут наступить тяжелые последствия.

6.8 Зоны возможного поражения (помещения с большим пребыванием людей) с указанием численности людей в этих зонах и времени достижения поражающих факторов.

6.9 Секторы и участки объектов, на которых нельзя применять огнестрельное оружие, взрывчатые и специальные вещества, чтобы не повредить газопровод, не создать возгорание и т. п. 

6.10 Предполагаемые места размещения эвакуированных и пострадавших, площадки для оказания медицинской помощи пострадавшим и размещения санитарного транспорта в случае проведения операции.

6.11 Помещения, в которых затруднено или невозможно использование радиосредств, размещено специальное оборудование или средства.

2. План охраны образовательного учреждения и обеспечения безопасности при проведении массовых мероприятий.

В плане отражаются:

· программа и цель мероприятия;

· место проведения (на схеме) с указанием всех используемых помещений и территории; места расположения постов охраны и дополнительных постов из числа сотрудников; места ответственных за содержание основных и запасных выходов, маршрутов эвакуации, старших внештатных пожарных расчетов и размещения противопожарных средств, место для оказания медицинской помощи;

· меры безопасности в ОУ, принимаемые в период подготовки, проведения и завершения мероприятия; 

· разграничение действий персонала и учащихся ОУ, родительского актива, охраны, правоохранительных органов при проведении мероприятий;

· действия сил и средств правоохранительных органов, иных привлекаемых сил и средств по обеспечению общественного порядка при возникновении массовых беспорядков; проявлениях экстремизма или террористического акта (разрабатываются представителями силовых структур, доводятся в части, касающейся руководителя учреждения);

· мероприятия по наращиванию сил и средств для ликвидации массовых беспорядков, экстремистского проявления, последствий террористического акта, иной ЧС (разрабатываются представителями силовых структур).

Правоохранительные органы разрабатывают свои типовые или частные планы по участию в проведении массовых мероприятий в ОУ в соответствии со своими ведомственными документами (в особо важных случаях), доводят их в части, касающейся организаторов мероприятия с учетом особенностей обстановки и возникающих задач.

3. План-схема охраны ОУ

Разрабатывается назначенной группой и ответственным за службу безопасности (представителем охранного предприятия) с учетом вышерассмотренных документов. Для подразделений, осуществляющих охрану объектов отдельными постами, разрабатывается соответствующая локальная документация, в которую включаются извлечения из общего плана. План и его составляющие имеют грифы ДСП и хранятся у руководителя ОУ (объекта) в местах, позволяющих осуществить быстрый доступ к нему в случаях необходимости использования.

3.1 Схема.

На схеме (карте, плане местности) отображаются:

3.1.1 Объект (в масштабе) с прилегающей к нему территорией, соседние здания, помещения, их название и принадлежность, с указанием мест водозабора, пожарных гидрантов, отключения газоснабжения (детально до 300 м), а наиболее важные, на удалении до 500 м и более, с указанием расстояния до них, указанием сторон горизонта стрелкой север-юг в правом верхнем углу схемы. 

3.1.2 Маршруты движения к объекту и от него: взаимодействующих сил и средств (пункты встречи); предполагаемые места подхода, подъезда, проникновения вероятных нарушителей (террористов) и пути их возможного отхода после попытки совершения (совершения) террористического акта; контрольно-пропускные пункты, места прохода убытия персонала; маршруты эвакуации персонала при аварийной или чрезвычайной ситуации; стоянки машин (их принадлежность и маршруты въездов (выездов).

3.1.3 Расположение всех основных помещений (технологических узлов) объекта, в том числе всех арендованных помещений с указанием их принадлежности, обозначением их наиболее уязвимых мест, непросматриваемых зон и пространств, а также подходящих к ним коммуникаций.

3.1.4 Обозначение вероятных действий террористов (нарушителей, преступников) при различных ситуациях на наиболее уязвимых элементах объекта (подрыв, пожар, затопление и др.).

3.1.5 Расположение постов (нарядов, групп); зоны, секторы их контроля; направление ведения поиска на объекте и за его пределами; помещения, заблокированные охранной сигнализацией; указывается время прибытия дежурных (оперативных групп) к объекту, посту, рубежу блокирования; маршруты движения резерва охраны для периодического осмотра (усиления охраны) объектов; пути эвакуации сотрудников, обучающихся, личного состава охраны при экстренных ситуациях; места (пункты, площадки) оказания медицинской помощи.

3.1.6 Схема изготовляется на стандартном листе ватмана (может на 2-3 листах). Обозначения можно выполнять от руки или на плоттере. Объекты обозначаются черным цветом и поднимаются (оттеняются); маршруты обозначают коричневым цветом с различным оттенением (точками, крестиками, черточками и цветом) для отличия принадлежности маршрута. Отмечаются наиболее уязвимые элементы объекта, места хранения опасных материалов, наиболее опасные узлы и др. розовым цветом. Технические средства охраны (кнопки сигнализации, охранные датчики, средства видеонаблюдения) обозначаются с указанием значения применяемых знаков в условных обозначениях. Возможные действия нарушителей и террористов обозначаются синим цветом, а действия охраны, подразделений милиции – красным цветом, маршруты и места эвакуации – зеленым цветом. 

3.1.7 На схеме в левом верхнем углу делается  запись об утверждении ее руководителем ОУ и дата утверждения, в правом углу – Экз. № …, ограниченного пользования (для служебного пользования); план охраны школы № …, внизу подписывает заместитель по режиму или Руководитель спасательной службы безопасности. Указываются все должностные лица, с кем согласован план. Проясняются все условные обозначения, не предусмотренные стандартами общепринятых обозначений (в нижнем правом углу схемы).

3.2 Папка с документами (прилагаемая к схеме):

3.2.1 Обязанности руководителя ОУ, его заместителей, начальника службы безопасности; работников органа управления ГО и РСЧС по охране и противодействию терроризму, предотвращению нарушений общественного порядка и обеспечению безопасности в ОУ.

3.2.2 Обязанности взаимодействующих органов (милиции, пожарной охраны, территориального подразделения ФСБ, руководителей учреждений, арендующих помещения и др.) в части, касающейся безопасности ОУ.

3.2.3 Обязанности начальника охраны, всех лиц охраны с особенностями  для каждого поста по обеспечению пропускного режима, поддержанию общественного порядка, применению специальных средств и физической силы при задержании террористов, нарушителей.

3.2.4 Обязанности охранников арендованных помещений, в том числе порядок применения ими специальных средств и физической силы.

3.2.5 Обязанности обучающихся в случае возникновения ЧС.

3.2.6 Общие обязанности персонала по предотвращению актов терроризма, групповых и массовых нарушений общественного порядка.

3.2.7 Общие обязанности персонала и клиентов учреждений-арендаторов.

3.2.8 Что запрещается персоналу, посетителям, клиентам учреждений-арендаторов.

3.2.9 Действия охраны при попытках совершения (совершении) акта терроризма, нарушениях общественного порядка, пожаре, стихийном бедствии, иной ЧС, способ организации охраны эвакуированного имущества.

3.2.10 Действия администрации, персонала и обучающихся ОУ, работников арендованных помещений при совершении действий, изложенных в п. 3.2.9, и иных возможных ЧС.

3.2.11 Действия взаимодействующих органов при этих ситуациях, с указанием конкретных сроков, количества выделяемого личного состава, единиц техники, действий, проводимых ими (указываются с разрешения руководства этих органов).

3.2.12 Инструкция о пропускном и внутриобъектовом режимах ОУ.

3.2.13 Первые экземпляры с образцами пропусков, документации для охранников на постах.

3.3 Пояснительная записка к схеме, в которой отражаются:

3.3.1 Охранное предприятие, силы и средства, привлекаемые для охраны, в том числе арендованных помещений (по обычному и по усиленному вариантам охраны, расчет охраны, место расположения резерва дежурной оперативной группы).  

3.3.2 Силы и средства взаимодействующих органов, привлекаемых для охраны в повседневном режиме и при критических ситуациях.

3.3.3 Порядок применения специальных средств или физической силы (в соответствии с действующим законодательством и статусом охраны).

3.3.4 Инженерно-технические средства, применяемые в охране, средства дистанционного наблюдения, обнаружения оружия и боеприпасов, других запрещенных предметов.

3.3.5 Описание действий охраны, персонала и администрации при попытке незаконного проникновения на объект; при пожаре, стихийном бедствии; при попытке совершения (совершении) террористического акта.

3.3.6 Схема связи при выполнении повседневных задач, осложнении обстановки и при критических ситуациях.

3.4 К плану охраны может прилагаться перспективный план оборудования комплекса инженерно-техническими средствами охраны и приборами, аппаратурой дистанционного наблюдения на 3-5 лет.

3.5 Дополнительно к плану целесообразно приобщить инструкцию по действиям персонала, охраны, взаимодействующих органов при чрезвычайных техногенных ситуациях и при введении чрезвычайного положения на территории муниципального образования.
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